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B. Gutachterliche Stellungnahme

l. Vorbemerkung

1
Das Recht der Sicherheitshehdrden auf Bundes- und Landerebene ist, namentlich determiniert durch

die Entwicklung der verfassungsgerichtlichen Rechtsprechung, terroristische Anschlage und Bedro-
hungslagen sowie Erkenntnisse aus Untersuchungsausschiissen in einem Erneuerungsprozess begrif-
fen. Fur die letzten Jahre zu nennen sind fir den Bereich des Polizeirechts die Novellierung des
BPolG! und des BKAG im Jahr 2017% sowie die Anderung des BayPAG mit dem Gesetz vom
24.07.2017°. In den Landern Hessen* und Baden-Wiirttemberg® befinden sich aktuelle Anderungsge-
setze im Gesetzgebungsverfahren. Im Bereich des Rechts der Nachrichtendienste wurden auf Bundes-
ebene substanziell geandert das BVerfSchG in den Jahren 2015 bis 2017° und das BNDG im Jahr
2016.” Auf Landerebene sind in Bereich des Rechts der Nachrichtendienste zu erwahnen die Novellie-
rungen der Verfassungsschutzgesetze von Nordrhein-Westfalen 20138, Thiringen 2015°, Bayern
2016" und Niedersachsen 2016, sowie die Entwiirfe in Baden-Wiirttemberg'? und Hessen™. Im Be-
reich der Strafverfolgung wurde im Jahr 2015 (erneut) die sog. ,,Vorratsdatenspeicherung® geregelt**
und zuletzt mit dem Gesetz vom 17.08.2017 die sog. ,,Online-Durchsuchung® eingefiihrt."> Ubergrei-
fend ist bei allen Anderungen eine klare Tendenz zur Ausweitung eingriffsintensiver sicherheitsbe-

hordlicher Befugnisse festzustellen.

2
Im Kontext dieser Entwicklung ist auch der gegenstandliche Gesetzentwurf zu sehen, der sich in eini-

gen Punkten an Reformbemihungen auf Bundesebene und in anderen Landern anlehnt, ganz iberwie-
gend aber eine eigene Agenda verfolgt und darin eine Vorbildrolle fir ganz Deutschland erblickt.*®

Namentlich soll der Entwurf neben der Umsetzung der VVorgaben der Europdischen Datenschutzricht-

1 BGBI. 1 2017, 1066.

2BGBI. 12017, 1354.

3 GVBI. 2017, 388.

*Vgl. Art. 3 unter Hessischer Landtag Drucksachen 19/5412 und 19/5782.
® Vgl. Landtag von Baden-Wiirttemberg Drucksache 16/2741.
6 BGBI. 1 2015, 1938; 2016, 1818; 2017, 1634 und 2017, 2097.
"BGBI. 1 2016, 3346.

8 GV. NRW 2013, 367.

° ThirGVBI. 2014, 529.

10 GvBI. 2016, 145,

11 GVBI. NI 2016, 194.

12 v/gl. Landtag von Baden-Wiirttemberg Drucksache 16/2740.
8 v/gl. Hessischer Landtag Drucksache 19/5412.

14 BGBI. I 2015, 2218.

¥ BGBI. 1 2017, 3202.
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linie (EU) 2016/680 und der vom BVerfG in seinem Urteil zum BKAG konsolidierten und neu entwi-
ckelten MaRstabe dem Zweck dienen, dass ,, die mit dem Gesetz zur effektiveren Uberwachung gefahr-
licher Personen (LT-Drs. 17/16299) erfolgte Novellierung zeitnah fortgefuhrt (wird), was die dem
Stand der Technik entsprechende Ergénzung und noch effektivere Ausgestaltung wichtiger weiterer
polizeilicher Instrumentarien betrifft, um auf die aktuelle Gefahrdung durch vielfaltige Formen des
Terrorismus, Extremismus, aber auch durch anderweit motivierte gewichtige Bedrohungslagen bis hin
zu Cyberangriffen reagieren zu kénnen* (S. 64'"). Nahere Ausfiihrungen zu Art und Gewicht der Ge-
fahrenlagen, deren Verhinderung und Bekdmpfung das Gesetz dienen soll, sowie zu etwaigen in der
bisherigen Polizeipraxis aufgetretenen Defiziten enthélt der Gesetzentwurf nicht.

. Einzelne Kritikpunkte

1. Zu Art. 11 Abs. 3 PAG-E (drohende Gefahr):

a) Bestimmtheitsdefizite:

3
Mit dem Gesetz vom 24.07.2017 fiihrte der bayerische Gesetzgeber in Art. 11 Abs. 3 PAG die neue

Kategorie der ,,drohenden Gefahr ein und erweiterte damit eine Anzahl polizeilicher Befugnisse, die
auf diese Gefahrkategorie Bezug nehmen. Bereits im damaligen Gesetzgebungsverfahren war diese
Weiterung starker Kritik ausgesetzt.'® Es wurde eingewendet, durch die Ankniipfung polizeilicher
Befugnisse an eine lediglich ,,drohende Gefahr* werde der Aufgabenbereich der Polizei weit in das
Gefahrenvorfeld ausgedehnt und damit gezielt eine weitere ,,Vernachrichtendienstlichung® der Poli-
zei'® betrieben. Die konkrete Gefahr als bislang klare Eingriffsschwelle und deutliches Abgrenzungs-
kriterium zu den Vorfeldbefugnissen der Nachrichtendienste werde aufgegeben.”® Zudem sei der Be-
griff der ,,drohenden Gefahr, der lediglich Formulierungen des BVerfG paraphrasiere, selbst sehr

vage, seine einfachgesetzliche Ausgestaltung in Art. 11 Abs. 3 S. 1 PAG weise zahlreiche unbestimm-

16 v/gl. Pressemitteilung Nr. 33/2018 vom 07.02.2018 des Bayerischen Staatsministeriums des Innern, fiir Bau und Verkehr.

7 Die zitierung der Entwurfsbegriindung folgt der Fassung des Gesetzentwurfs vom 28.11.2017 (Verbandeanhérung).

8 Namentlich durch die Sachverstandigen Stockinger, Wachtler und den Verf.; vgl. ferner Brodmerkel, BayRVR v.
09.03.2017 (Net-Dok. BayRVR2017030901) und Heidebach, BayRVR v. 13.03.2017 (Net-Dok. BayRVR2017031301)
sowie ausf. Loffelmann, BayVBI. Heft 5/2018 (erscheint am 1. Mérz 2018); gegen das Gesetz sind mittlerweile mehrere
Popularklagen beim BayVerfGH anhéngig, bzw. in Vorbereitung.

19 Val. zu diesem Begriff Dietrich, in: Dietrich/Eiffler, Teil 11l § 3 Rn. 8 m.w.N.; Paeffgen, StV 2002, 336; Paeffgen, GA
2003, 647.

0 Nach BVerfGE 133, 277, 327 seien der Polizei ,,Befugnisse gegeniiber Einzelnen grundsitzlich nur aus konkretem Anlass
verliehen®, Voraussetzung ihres Handelns sei ,,in der Regel, dass Anhaltspunkte fiir einen Tatverdacht oder eine Gefahr
vorlagen; vgl. auch ndher und fir eine Beibehaltung des Gefahrbegriffs als ,klare Grenzlinie zwischen dem Bereich der -
oberhalb der Gefahrenschwelle angesiedelten - Gefahrenabwehr und ihrem - unterhalb der Gefahrenschwelle angesiedelten
- informationellen Vorfeld* Mostl, S. 180 f.

4



Dr. Markus Loffelmann Gutachten im Auftrag der SPD-Fraktion im Bayerischen Landtag

te Kriterien auf, die durch die Polizei selbst ausgefullt werden mussten. Im Einzelnen handelt es sich
dabei (in der Reihenfolge ihrer Erwdhnung im Gesetztext) um folgende Merkmale:

— ,bedeutendes Rechtsgut“?,

— das individuelle Verhalten einer Person“?,

-, konkrete Wahrscheinlichkeit*“?,

- ,,Vorbereitungshandlungen"24,

— seiner Art nach konkretisiertes Geschehen“?,

— ,,in absehbarer Zeit“zs,

— ,,Angriffe von erheblicher Intensitit oder Auswirkung*?’,

— ,erhebliche Eigentumspositionen“?,

— . Sachen, deren Erhalt im besonderen 6ffentlichen Interesse liegt“zg.

Auch aus dem Begriff der ,,drohenden Gefahr* selbst lasst sich kein Anhalt fur eine Konkretisierung
entnehmen. Der Gesetzgeber hat den Begriff der Rechtsprechung des BVerfG entlehnt®, ohne zu be-
riicksichtigen, dass ,,drohend* dort nicht in einem die Qualitidt des Subjekts ndher kennzeichnenden
attributiven Sinn (wie im Falle von ,,abstrakt®”, , konkret®, ,,dringend®, ,,gegenwértig®) Verwendung

t.3t

findet, sondern als Pradikat.”” Zusétzlich stiftet Verwirrung, dass der Begriff der ,,drohenden Gefahr*

2Lgoweit ersichtlich, wird der Begriff vom BVerfG uberhaupt nur in BVerfGE 81, 310, 334 verwendet, ohne dort aber n&her
ausgefiillt zu werden. In BVerfGE 141, 220, 335 f. verweist das BVerfG im Zusammenhang mit der Ubermittlung von Da-
ten mit dem Begriff ,,Gefahr fiir ein bedeutsames Rechtsgut® lediglich auf eine Auslegung des Begriffs der ,,erheblichen
Gefahr* im allgemeinen Sicherheitsrecht. Aus sich heraus vermittelt der Begriff keinerlei Einschrankung, denn ,,unbedeu-
tende* im Gegensatz zu ,,bedeutenden Rechtsgiitern gibt es nicht. Ferner ergibt sich aus dem thematischen Zuschnitt des
Katalogs keine substanzielle Begrenzung, denn zu den die genannten Rechtsgliter potenziell verletzenden Handlungen zéh-
len z.B. auch einfache, sogar fahrléssige, Korperverletzungen, Sachbeschédigungen oder sexuell motivierte Bel&stigungen.

22 Die Formulierung ist tautologisch; vgl. auch die Kritik an der mangelhaften Bestimmtheit der Formulierung in der Stel-
lungnahme Nr. 33/2017 des Deutschen Anwaltvereins von April 2017 zum Entwurf eines Gesetzes zur Neustrukturierung
des Bundeskriminalamtgesetzes, S. 27.

2 Im gewdhnlichen wie auch juristischen Sprachgebrauch werden Wahrscheinlichkeiten iiblicherweise nicht als ,,konkret*
charakterisiert, sondern im Rahmen einer ordinalen Skala zum Beispiel als niedrig, mittel oder hoch eingeordnet (vgl. etwa
Denninger, in: Lisken/Denninger, Teil D Rn. 46, 52; Pieroth/Schlink/Kniesel, § 4 Rn. 6 f.; Fischer, § 63 Rn. 15 m. w. N.).

2 Der normativ aufgeladene Begriff impliziert unausgesprochen eine im Gefahrenvorfeld noch gar nicht vorhandene Kennt-
nis dessen, was vorbereitet wird, wobei der Gesetztext im Unklaren I&sst, worauf sich die VVorbereitung beziehen muss.

% Nach welchen MaBstiben die Klassifizierung des Geschehens als ,,seiner Art nach konkretisiert“ vorzunehmen sei (etwa
nach Herkunft oder Gesinnung, Geschlecht, Alter oder KérpergroRe der handelnden oder betroffenen Personen, Ortlichkeit,
Deliktscharakter des Handelns, Art und Mal? der polizeilichen Reaktion, etc. pp.), bleibt v6llig im Unklaren.

2 Soweit ersichtlich wird dieser Begriff im Sicherheitsrecht sonst nicht verwendet. Das BKAG benutzt seit der Novelle 2017
die etwas konkretere Formulierung ,.,innerhalb eines iibersehbaren Zeitraums*, vgl. §§ 20y, 20z BKAG.

2'Im Bereich des Strafverfahrensrechts wird mit dem Begriff , ,erheblich* ein mittleres Niveau von Rechtsgutbeeintriichtigun-
gen umschrieben (vgl. BVerfGE 103, 21, 33 f.; 107, 299, 321 f.; 110, 33, 65). Wann einem Angriff eine mittlere ,,Intensi-
tat* oder ,,Auswirkung® zukommt, ist vollig unklar, zumal ein substanziell unterschiedlicher Bedeutungsgehalt der beiden
alternativ verknUpften Begriffe nicht erkennbar ist.

28 Auch dieser Begriff hat - soweit ersichtlich - im geltenden Verfassungsrecht und Sicherheitsrecht kein Vorbild.

2 Offentliche StraBen und Wege, Ziaune, Mauern, Gebiaude, Baume, Schilder, Skulpturen, ,,Stolpersteine®, Leitpfosten, Blu-
menkuibel, Rasenfléchen, etc. pp.

v/gl. BVerfGE 100, 313, 316; 115, 118, 145; 120, 274, 326; 125, 260, 330 f.; 141, 220, 272 f., 305.

3! Gefahren sind drohende Rechtsgutsverletzungen. In Zusammenhange wie den vom BVerfG beschriebenen gestellt, filhrt
die Rede von der ,,drohenden Gefahr* deshalb zu unsinnigen Doppelungen (etwa ,,eine im Einzelfall drohende drohende
Gefahr). Bereits unter sprachlichen Aspekten wire daher eine andere Begriffsbildung vorzugswiirdig (vgl. etwa Thiel,

5
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bereits in der bisherigen polizeirechtlichen Literatur sowohl als Synonym fiir eine konkrete® als auch
fur eine gegenwértige Gefahr® gebraucht wird. In einem technischen Sinne, der auf das Gefahrenvor-
feld verweist, findet der Begriff hingegen in 8 1 Abs. 1 Nr. 1 G 10, also im Bereich nachrichtendienst-
licher Regelungsmaterie, Verwendung. Im dortigen Zusammenhang wird deutlich, dass drohende Ge-
fahren gerade keine Gefahren sind, sondern eine Bedrohungslage kennzeichnen, fir deren Bestehen
tatsachliche Anhaltspunkte vorliegen missen, d. h. es darf sich nicht um eine lediglich geftihlte oder
vermutete Bedrohung handeln.® Hinzu kommt, dass sich aus dem Gesetztext nicht deutlich erschlief3t,
in welchem systematischen Zusammenhang die einzelnen Befugnisvoraussetzungen zueinander ste-
hen. So verlangt zwar Art. 11 Abs. 3 Satz 1 BayPAG, dass die beabsichtigten MalRnahmen auf die
Verhinderung der ,,Entstehung einer Gefahr fiir ein bedeutendes Rechtsgut® zielen, ldsst aber fiir die
Feststellung einer ,,drohenden Gefahr* eine durch ,,das individuelle Verhalten einer Person® (Nr. 1)
oder ,,Vorbereitungshandlungen‘ bzw. andere ,,bestimmte Tatsachen* (Nr. 2) konkretisierte Erwartung
von ,,Angriffen von erheblicher Intensitat oder Auswirkung® - die sich also nicht gegen ,,bedeutende
Rechtsgiiter” richten miissen - ausreichen. Nicht die Bezugnahme auf den Katalog bedeutender
Rechtsgiiter®®, der nur hinsichtlich der subjektiven Zielsetzung der MaBnahme eine Rolle spielt (,,um
.. zu*), sondern die Qualitit der zu erwartenden Angriffe stellt damit das eigentliche objektive (wenig)
begrenzende Merkmal dar, wobei offen bleibt, wogegen sich die Angriffe richten miissen und ob ge-
gebenenfalls auch die Erwartung eines singularen Angriffs ausreicht. Hinzu kommt, dass das BVerfG
die situationsbezogene (,,ein seiner Art nach konkretisiertes Geschehen) und die personenbezogene
Komponente (,,dass bestimmte Personen beteiligt sein werden, Gber deren Identitat zumindest so viel
bekannt ist, dass die MalRnahme gezielt gegen sie eingesetzt und koordiniert werden kann) als kumu-
lative Erfordernisse eines Tatigwerdens im Gefahrenvorfeld ansieht®, Art. 11 Abs. 3 PAG hingegen
als alternative VVoraussetzungen. In konkretisierender Umsetzung der generalisierenden Formulierung
des BVerfG, die viel Spielraum flr gesetzgeberische Entscheidungen lasst, wére es denkbar, beispiel-
haft Indizien zu benennen®’, aus denen auf die Wahrscheinlichkeit eines Gefahreintritts geschlossen

werden kann.*® Ein Beispiel fir eine verfassungsrechtlich nicht beanstandete® Ausgestaltung von Vor-

S. 303, der mit Blick auf die missverstandlichen Ausfithrungen in BVerfGE 120, 274, 329 die Begrifflichkeiten ,,konkrete
Gefahrerwartung® oder ,konkrete Gefahrenbesorgnis* vorschlagt; Mostl, DVBI. 2007, 581, 587 f. und Mdstl, DVBI. 2010,
808, 810 f.: , konkreter personenbezogener Gefahrverdacht®; Streif3, S. 111: ,,prasumtive Gefahr*).

32y/gl. etwa Schmidbauer/Steiner, Bayerisches Polizeiaufgabengesetz und Polizeiorganisationsgesetz, 4. Aufl. 2014, Art. 11
PAG Rn. 54; darauf weist auch die Gesetzbegriindung (Bayerischer Landtag, Drs. 17/16299 S. 10) hin.

Bvgl. Pewestorf/Sollner/Tolle, § 1 ASOG Rn. 26 m. w. N.

3 Vgl naher zur Auslegung des Begriffs der drohenden Gefahr in § 1 Abs. 1 Nr. 1 G 10 Léffelmann, in: Dietrich/Eiffler, Teil
VI § 4 Rn. 33; Huber, in: Schenke/Graulich/Ruthig, § 1 Art. 10-Gesetz Rn. 28.

%50 aber Bayerischer Landtag, Drs. 17/17058.

% Darauf weist zutreffend hin Darnstadt, DVBI 2017, 88, 90.

37 7. B. bestimmte bereits veriibte Straftaten, die erfahrungsgemaB indizielle Wirkung besitzen; die Riickkehr aus bestimm-
ten, als Rickzugs- oder Aushildungsorte fiir Terroristen bekannten Regionen nach Deutschland; Erkenntnisse der Nach-
richtendienste (iber den Kontakt zu Mitgliedern terroristischer Vereinigungen oder iber die Inanspruchnahme bestimmter
Informationsquellen; Erkenntnisse der Auslanderbehdrden aus Befragungen im Zusammenhang mit Asylverfahren.

%8 S0 auch Kubiciel, ZRP 2017, 57, 59.

% BVerfGK 10, 283.
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feldbefugnissen stellt § 23a Abs. 1 ZfdG dar, der die Uberwachung der Telekommunikation darauf
beschrénkt, dass Tatsachen die Annahme der Vorbereitung bestimmter Straftaten nach dem Kriegs-
waffenkontrollgesetz rechtfertigen (Abs. 1), wobei der Begriff der VVorbereitung wiederum in Abs. 2
beispielhaft konkretisiert wird.

4
Der im PAG verwendete Begriff der drohenden Gefahr stellt damit eine schwer auf die Lebenswirk-

lichkeit zu Ubertragende Konstruktion dar, welche Prazision und Normenklarheit lediglich suggeriert.
Das gerade im Gefahrenvorfeld besonders hohe Prognoserisiko kann anhand der im Gesetz genannten
Kriterien nicht adaquat eingeschrénkt werden. Dabei ist zu beriicksichtigen, dass das BVerfG fir Er-
machtigungsgrundlagen im Gefahrenvorfeld ein gegeniiber dem origindren Bereich der Gefahrenab-

wehr hoheres Mal? an Bestimmtheit fordert, um eine vergleichbare Kontrolle zu erméglichen:

,,Bei der Vorsorge fiir die Verfolgung kiinftiger Straftaten oder bei ihrer Verhiitung kann nicht
an dieselben Kriterien angeknupft werden, die fur die Gefahrenabwehr oder die Verfolgung be-
gangener Straftaten entwickelt worden sind. MaRnahmen der Gefahrenabwehr, die in die Frei-
heitsrechte der Blrger eingreifen, setzen eine konkrete Gefahrenlage voraus. Die Strafverfol-
gung knupft an den Verdacht einer schon verwirklichten Straftat an. Solche Beziige fehlen, so-
weit die Aufgabe darin besteht, im Vorfeld der Gefahrenabwehr und Strafverfolgung Vorsorge
im Hinblick auf in der Zukunft eventuell zu erwartende Straftaten zu treffen. Deshalb miissen
hier die Bestimmtheitsanforderungen spezifisch an dieser Vorfeldsituation ausgerichtet werden.

Bei der Vorverlagerung des Eingriffs in eine Phase, in der sich die Konturen eines Straftatbe-
standes noch nicht abzeichnen, besteht das Risiko, dass der Eingriff an ein nur durch relativ dif-
fuse Anhaltspunkte fiir mogliche Straftaten gekennzeichnetes, in der Bedeutung der beobachte-
ten Einzelheiten noch schwer fasshbares und unterschiedlich deutbares Geschehen ankniipft.
Sachverhaltsfeststellung und Prognose sind mit vorgreiflichen Einschatzungen ber das weitere
Geschehen, ebenso wie Uber die erst noch bevorstehende strafrechtliche Relevanz der festge-
stellten Tatsachen verknupft (vgl. BVerfGE 110, 33 <59>). Da der Eingriff sich auf mogliche
zukunftige Aktivitaten bezieht, kann er sich hdufig nur auf Tatsachen stiitzen, bei denen noch of-
fen ist, ob sie sich zu einer Rechtsgutverletzung weiterentwickeln (vgl. BVerfGE 110, 33 <59>).
Die Situation der Vorfeldermittlung ist insofern durch eine hohe Ambivalenz der potenziellen
Bedeutung einzelner Verhaltensumstande gepragt. Die Indizien oder einzelne beobachtete Ta-
tigkeiten konnen in harmlosen, strafrechtlich unerheblichen Zusammenhangen verbleiben; sie
kénnen aber auch der Beginn eines Vorgangs sein, der zur Straftat fiihrt.

Sieht der Gesetzgeber in solchen Situationen Grundrechtseingriffe vor, so hat er die den Anlass
bildenden Straftaten sowie die Anforderungen an Tatsachen, die auf die kiinftige Begehung hin-
deuten, so bestimmt zu umschreiben, dass das im Bereich der Vorfeldermittlung besonders hohe
Risiko einer Fehlprognose gleichwohl verfassungsrechtlich noch hinnehmbar ist. Die Norm
muss handlungsbegrenzende Tatbestandselemente enthalten, die einen Standard an Vorherseh-
barkeit und Kontrollierbarkeit vergleichbar dem schaffen, der fur die tiberkommenen Aufgaben
der Gefaﬂ)renabwehr und der Strafverfolgung rechtsstaatlich geboten ist (vgl. BVerfGE 110, 33
<56>).“

40 BVerfGE 113, 348, 377 f.
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Diesen erhthten Anforderungen genugt der Begriff der drohenden Gefahr nicht. Namentlich reicht
Art. 11 Abs. 3 PAG unter Bestimmtheitsgesichtspunkten nicht an die im BKAG verwendeten, auf das
Gefahrenvorfeld verweisenden Kriterien heran, wo ein Zuschnitt der Gefahr auf die in § 4a Abs. 1 S. 2
BKAG i. V. m. § 129a Abs. 1 und 2 StGB genannten terroristischen Straftaten gefordert wird. Weil
durch die Begrenzung der die Anordnungsvoraussetzungen konkretisierenden Straftaten zugleich eine
Einhegung des zuldssigen Zwecks der MalRnahmen erfolgt und der Straftatenkatalog zudem auf den
Schutz hdchstrangiger Rechtsgliter verweist, begegnen die dortigen Regelungen unter Bestimmtheits-
aspekten geringeren Bedenken, wenngleich eine noch aussagekraftigere Fassung wiinschenswert ware.
Die entsprechenden Regelungen des BKAG machen auch deutlich, dass polizeiliche Vorfeldbefugnis-
se strengen Aushahmecharakter haben, indem sie auf den Schutz hochstrangiger Rechtsgliter bezogen
sein mussen und nur dann in Betracht kommen, wenn einer Bedrohungslage mit den herkémmlichen
Mitteln des Polizeirechts nicht mehr begegnet werden kann.*! Eine solche Differenzierung kann dem
PAG-E nicht entnommen werden. Bei alledem ist nicht zu bestreiten, dass eine Ausweitung einzelner
polizeilicher Befugnisse ins Gefahrenvorfeld notwendig sein kann, um verénderten Herausforderungen
fiir die Gefahrenabwehr, insbesondere die Abwehr terroristischer Bedrohungen, gerecht zu werden.*
Das bedeutet aber zum einen keine Legitimierung einer generellen Ausdehnung des polizeilichen
Handelns auf das Gefahrenvorfeld und zum anderen keinen Verzicht auf eine hinreichend prézise Fas-
sung der Voraussetzungen solchen Handelns. Die Ubernahme des verfassungsrechtlichen Prazisie-
rungsgebots in den Gesetztext ersetzt nicht die Benennung von Kriterien, anhand derer die Prézisie-

rung durch die Rechtsanwendung im Einzelfall zu erfolgen hat.

b) Kumulierung erweiterter Handlungsbefugnisse:

5
Bereits im Verfahren zu dem Gesetz vom 24.07.2017 wurde zudem darauf hingewiesen, dass die Vor-

verlagerung des polizeilichen Aufgabenbereichs im Zusammenhang mit der zusétzlichen inhaltlichen
Ausweitung polizeilicher Handlungsbefugnisse zu wiirdigen ist. Dass durch die damaligen Anderun-
gen die Bayerische Polizei friiher und zugleich in groRerem Umfang tatig werden durfe, leite einen

Paradigmenwandel hin zu einer ,,omnipotenten* Polizei ein.*

Der gegenstandliche Gesetzentwurf bestétigt diese Befurchtung. Mit der - euphemistisch als ,,Neuord-

nung“ bezeichneten - beabsichtigten Novellierung wird die Eingriffsschwelle der drohenden Gefahr

*vgl. ausf. Kral, S. 195 ff., der ein differenziertes rechtsgutbezogenes Schutzmodell entwickelt.

“2 \/gl. zum Ubergang von einem repressiven zu einem praventiven Terrorismusbekampfungsrecht Darnstadt, GSZ 2017, 16;
zu verénderten Herausforderungen des Polizeirechts in der Gegenwart Albers, S. 97 ff.; Schoch, Der Staat 2004, 347; Mo-
stl, DVBI 2007, 581 und DVBI 2010, 808; Streif3, S. 91 ff.; Kral, S. 21 ff.; Park, S. 149 ff.; Kugelmann, Die Verwaltung
(47) 2014, 25; Uberblick zur Problematik und zu aktuellen Ansétzen der Entwicklung einer neuen Polizeirechtsdogmatik
Baldus, Die Verwaltung (47) 2014, 1.

3 vgl. Loffelmann, Stellungnahme zum Entwurf eines Gesetzes zur effektiveren Uberwachung gefahrlicher Personen, unter
1l
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auf zahlreiche weitere informationelle und aktionelle Befugnisse ausgedehnt. Im Einzelnen handelt es

sich um folgende Mafl3nahmen, die in Zukunft bei VVorliegen einer (lediglich) drohenden Gefahr ergrif-

fen werden konnen:

Art. 13 Abs. 1 Nr. 1 lit. b) PAG (Identitétsfeststellung)

Art. 14 Abs. 1 S. 1 Nr. 4 PAG-E (Erkennungsdienstliche MalRnahmen)

Art. 15 Abs. 3 Nr. 1 PAG-E (zwangsweise Durchsetzung der Vorladung)

Art. 16 Abs. 1 S. 1 Nr. 2 PAG (Platzverweisung)

Art. 16 Abs. 2 S. 1 Nr. 1 PAG-E (Kontaktverbot)

Art. 16 Abs. 2 S. 1 Nr. 2 lit. a) PAG-E (Aufenthaltsverbot)

Art. 16 Abs. 2 S. 1 Nr. 2 lit. b) PAG-E (Aufenthaltsgebot)

Art. 16 Abs. 2 S. 2 PAG-E (Meldeanordnung)

Art. 21 Abs. 1 Nr. 3 PAG (Durchsuchung von Personen)

Art. 22 Abs. 1 Nr. 1i. V. m. Art. 21 Abs. 1 Nr. 3 PAG (Durchsuchung von mitgefiihrten Sa-

chen)

Art. 22 Abs. 2 i. V. m. Abs. 1 Nr. 1, Art. 21 Abs. 1 Nr. 3 Pag-E (Durchsuchung rdumlich ge-

trennter Speichermedien bei Mitsichflihren von Zugangsgeraten)

Art. 25 Abs. 1 Nr. 1 lit. b) PAG-E (Sicherstellung von Sachen)

Art. 25 Abs. 2i. V. m. Abs. 1 PAG-E (Sicherstellung von Vermdogensrechten)
Art. 25 Abs. 3i. V. m. Abs. 1 PAG-E (Sicherstellung von Daten)

Art. 30 Abs. 2 S. 1 Nr. 2 lit. b) PAG-E (Verarbeitung besonderer Kategorien personenbezoge-

ner Daten)
Art. 33 Abs. 2 PAG-E (offene Bild- und Tonaufhahmen)

Art. 33 Abs. 5S. 1i. V. m. Abs. 2 PAG-E (Verwendung automatischer Mustererkennungssys-

teme)

Art. 33 Abs. 5S.2i.V.m. S. 1, Abs. 2 PAG-E (Verwendung automatischer Personenerken-

nungssysteme)

Art. 35 Abs. 1 S. 1 Nr. 1 PAG-E (Postsicherstellung)

Art. 36 Abs. 2 PAG-E (Verwendung besonderer Mittel der Datenerhebung)
Art. 37 1. V. m. Art. 36 Abs. 2 PAG-E (Einsatz Verdeckter Ermittler)

Art. 381i. V. m. Art. 36 Abs. 2 PAG-E (Einsatz von Vertrauensleuten)
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Art. 39 Abs. 1 S.1i. V. m. Art 13 Abs. 1 S. 1 lit. b) PAG-E (Einsatz automatisierter Kennzei-
chenerkennungssysteme)

Art. 39 Abs. 3S.31i0.V.m. Abs. 1 S. 2 Nr. 2 lit. a), Art. 13 Abs. 1 S. 1 lit. b) PAG-E (Erstel-

lung von Bewegungsbildern durch Einsatz automatisierter Kennzeichenerkennungssysteme)
Art. 40 Abs. 1 Nr. 2 PAG-E (Ausschreibung zur polizeilichen Beobachtung)
Art. 42 Abs. 1 S. 1 Nr. 1 PAG-E (Telekommunikationsiiberwachung)

Art. 42 Abs. 1 S.21i.V.m.S. 1 Nr. 1 PAG-E (Uberwachung raumlich getrennter Kommunika-

tionssysteme)

Art. 42 Abs. 2i. V. m. Abs. 1 S. 1 Nr. 1 PAG-E (Quellen-Telekommunikationsiuberwachung)
Art. 42 Abs. 3i. V. m. Abs. 1 S. 1 PAG-E (Einsatz des IMSI-/IMEI-Catchers)

Art. 42 Abs. 4 PAG-E (Telekommunikationsiiberwachung zu Schutzzwecken)

Art. 42 Abs.5S. 1i. V.m. Abs. 1 S. 1 Nr. 1 PAG-E (Unterbrechung, Verhinderung und Ent-

ziehung von Kommunikationsverbindungen)

Art. 42 Abs. 5S.3i.V.m. S. 2, Abs. 1 S. 1 Nr. 1 PAG-E (Unterbrechung des Zugangs zu
Rundfunk, Fernsehen und vergleichbaren Medien)

Art. 43 Abs. 2 S. 1i. V. m. Art. 42 Abs. 1 S. 1 Nr. 1 PAG-E (Auskunftsersuchen betreffend

Telekommunikationsverkehrsdaten)

Art. 43 Abs. 2 S. 2i. V. m. Art. 42 Abs. 1 S. 1 Nr. 1 PAG-E (Auskunftsersuchen betreffend
Vorratsdaten)

Art. 43 Abs. 4 i. V. m. Art. 42 Abs. 1 S. 1 Nr. 1 PAG-E (Auskunftsersuchen betreffend Tele-

medien-Nutzungsdaten)
Art. 43 Abs. 5 S. 1 PAG-E (Auskunftsersuchen betreffend Telekommunikationsbestandsdaten)
Art. 45 Abs. 1 S. 1 Nr. 1 PAG-E (Online-Durchsuchung)

Art. 47 Abs. 1 Nr. 1,2,4,5i. V. m. Art. 33 Abs. 2, Art. 36 Abs. 1, 2, Art. 42 Abs. 1 bis 5, Art.
45 Abs. 1 S. 1 Nr. 1 PAG-E (Drohneneinsatz)

Art. 60 Abs. 3 Nr. 1 PAG-E (Ubermittlungsersuchen an nachrichtendienstliche Stellen)

Damit sind nach dem Entwurf mit Ausnahme der Wohnraumiiberwachung (Art. 41 PAG-E) und der

Rasterfahndung (Art. 44 PAG-E) samitliche polizeilichen Befugnisse unter bestimmten Voraussetzun-

gen schon ab der Schwelle einer drohenden Gefahr verfligbar. Die durch diese Mainahmen erlangten

personenbezogenen Daten diirfen zu anderen Zwecken der Gefahrenabwehr verwendet (Art. 48 Abs. 1

PAG-E) und an andere fur Gefahrenabwehr, Strafverfolgung und nachrichtendienstliche Aufklarung

zustandige inlandische Stellen (Art. 48 Abs. 2 und 3, Art. 56 PAG-E) sowie auslédndische und suprana-
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tionale 6ffentliche (Art. 57, 58 PAG-E) und nichttffentliche Stellen (Art. 59 PAG-E) ubermittelt wer-
den. Der Umstand, dass die Daten auf der Grundlage einer lediglich drohenden Gefahr erhoben wur-
den, spielt dabei keine Rolle.

6
Die mit dem Entwurf verfolgte Ausweitung polizeilicher Befugnisse - sowohl hinsichtlich bestehender

MafRnahmen durch die Absenkung von Anordnungsvoraussetzungen, als auch durch Schaffung neuer
Eingriffsbefugnisse - erscheint mit Blick auf die Problematik der Kumulierung von Uberwachungs-
maBnahmen® und das Verbot einer Total- oder Rundumiiberwachung® schon als solche in hohem
MaRe verfassungsrechtlich bedenklich. Durch die Verlagerung fast aller Befugnisse in das Gefahren-
vorfeld wird diese Problematik nochmals ganz erheblich verschérft. Dies wird auch deutlich, wenn
man die - verfassungsrechtlich nicht zu beanstandenden - informationellen Befugnisse des BKA im
Gefahrenvorfeld mit den beabsichtigten Befugnissen der Bayerischen Polizei vergleicht. Wahrend jene
des BKA auf die Bekampfung terroristischer Straftaten zielen, enthalten die der bayerischen Polizei
keine entsprechend enge Begrenzung. Wéhrend das BKA lediglich tUber wenige ausgewahlte Befug-
nisse im Bereich des Gefahrenvorfelds verfiigt*®, steht der bayerischen Polizei im Gefahrenvorfeld

beinahe das vollstandige polizeiliche Handlungsspektrum offen.

2. Zu Art. 14 Abs. 3 PAG-E (DNA-Analyse):

7
Die in Art. 14 Abs. 3 PAG-E neu geschaffene Mdglichkeit der Feststellung des DNA-

Identifizierungsmusters als Mittel der erkennungsdienstlichen Behandlung begegnet verfassungsrecht-

lichen Bedenken.

Die Feststellung, Speicherung und (kiinftige) Verwendung des DNA-Identifizierungsmusters greifen
in das durch Art.2 Abs.1 GG i. V. m. Art. 1 Abs. 1 GG verbiirgte Grundrecht auf informationelle
Selbstbestimmung ein. Dieses Recht gewahrleistet die aus dem Gedanken der Selbstbestimmung fol-
gende Befugnis des Einzelnen, grundsatzlich selbst zu entscheiden, wann und innerhalb welcher Gren-
zen personliche Lebenssachverhalte offenbart werden.*” Diese Verbiirgung darf nur im tiberwiegenden
Interesse der Allgemeinheit und unter Beachtung des Grundsatzes der VerhaltnismaRigkeit durch Ge-

setz oder aufgrund eines Gesetzes eingeschrankt werden; die Einschrdnkung darf nicht weiter gehen

*Vgl. BVerfGE 112, 304, 319 f.; 141, 220, 280, 317.

* vgl. BVerfGE 65, 1, 43; 112, 304, 319; 109, 279, 323.

% \gl. § 45 Abs. 1 Nr. 2 und 3, § 49 Abs. 1 Satz 2, § 51 Abs. 1 Nr. 2 und 3, § 52 Abs. 1 Nr. 2 und 3, § 55 Abs. 1 und § 56
Abs. 1 BKAG (in der ab 25.05.2018 giiltigen Fassung).

4Tvgl. BVerfGE 65, 1, 41 f.

11
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als es zum Schutz 6ffentlicher Interessen unerlasslich ist.*® Diesen MaBstab hat das BVerfG fiir die
Feststellung des DNA-Identifizierungsmusters zur Vorsorge fur die Verfolgung kinftiger Straftaten
(vgl. § 81g StPO) dahin konkretisiert, erforderlich sei eine Prognoseentscheidung, der eine zureichen-

de Sachaufklarung zugrunde liegt®

, sowie in der betroffenen Person bestehende konkrete Anhalts-
punkte dafir, es werde zu kinftigen Strafverfahren wegen Straftaten von erheblicher Bedeutung gegen
sie kommen.> Da es sich bei der MaBnahme nach § 81g StPO (trotz der kompetenzrechtlichen Zuord-
nung zur Strafverfolgung®') der Sache nach auch um eine solche mit praventiver Wirkung handelt™,

konnen diese Mafstébe jedenfalls im Ansatz auf das Recht der Gefahrenabwehr tbertragen werden.

8
Art. 14 Abs. 3 PAG-E genligt diesen Anspriichen nicht. Die Vorschrift setzt keinerlei in der Person

des Betroffenen liegende Umstdnde voraus, aufgrund derer die Feststellung des DNA-
Identifizierungsmusters zur Abwehr einer Gefahr unerlasslich sei. Eine Zuordnung dergestalt, dass die
Gefahr Uberhaupt von der betroffenen Person ausgehe, fehlt. Die Subsidiaritit gegentiber anderen er-
kennungsdienstlichen MaRnahmen bleibt hinter dem Unerlasslichkeitserfordernis zurtick. AuRerdem
deckt sich der Begriff der ,,Gefahr fiir ein bedeutendes Rechtsgut™ hinsichtlich der Einschreitschwelle
nicht mit derjenigen, die in 8 81g Abs. 1 StPO durch die dort genannten Straftaten konkretisiert wird.
Waéhrend es sich dort um eine im konkreten Fall erhebliche Rechtsgutverletzung handeln muss, reicht
in Art. 14 Abs. 3 PAG-E auch eine geringfligige Gefahr fir ein bedeutendes Rechtsgut (z. B. eine
leichte oder auch fahrlassige Korperverletzung). Es besteht damit die Gefahr, dass die erhéhten, ver-
fassungsrechtlich gebotenen Voraussetzungen des § 81g Abs. 1 StPO durch die Anordnung nach Art.
14 Abs. 3 PAG-E unterlaufen werden. Demgegeniiber erlauben § 21a ASOG und andere entsprechen-
de landesrechtliche Vorschriften die molekulargenetische Untersuchung nur in wesentlich geringerem
Umfang, ndmlich bei Verstorbenen und hilflosen Personen, weil dies erforderlich ist, um deren Identi-
tat auBerhalb strafrechtlicher Verfahren klaren zu kénnen.>® Anders als § 21a Abs. 2 S. 2 ASOG ent-
halt Art. 14 Abs. 3 PAG-E auch keine Vorschrift zur Léschung der erlangten personenbezogenen Da-

ten, was in Anbetracht der Sensibilitat der Daten schon fiir sich verfassungsrechtlich bedenklich ist.

*8 Siehe BVerfGE 65, 1, 44; 67, 100, 143.

* vgl. dazu BVerfGE 70, 297, 309.

50 Vgl. Krehl, in: Jahn/Krehl/Loffelmann/Giintge, Rn. 762 ff. m. w. N.

L vgl. BVerfGE 103, 21.

52 \/gl. Schmidbauer/Steiner, PAG, Art. 11 Rn. 193, der betont, das vorliegende Ergebnis einer molekulargenetischen Unter-
suchung entfalte ,,grofBte spezial- und generalpraventive Wirkung®.

%3 vgl. Pewestorf/Sollner/Tolle, ASOG, § 21a vor Rn. 1; Tegtmeyer/Vahle, PolG NRW, § 14a Rn. 1.
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3. Zu Art. 15 Abs. 3 PAG-E (Vorfihrung):

9
Die zwangsweise Durchsetzung der Vorladung gem. Art. 15 Abs. 3 PAG-E erlaubt einen Eingriff in

das Freiheitsgrundrecht des Art. 2 Abs. 2 S. 2 GG. Generell besitzt das Freiheitsgrundrecht unter den
grundrechtlich verbirgten Rechten einen besonderen Rangs“, weshalb es als ,,unverletzlich* gekenn-
zeichnet ist und Art. 104 GG fir seine Beschrankung qualifizierte Anforderungen statuiert. Eingriffe
in das Freiheitsgrundrecht - zumal zu Zwecken, die nicht dem Schuldausgleich dienen - sind nur ,,aus
besonders gewichtigen Griinden unter strikter Beachtung des VerhéltnisméBigkeitsgrundsatzes zulés-

sig.

55

10
Diesem Mafstab genligt Art. 15 Abs. 3 PAG-E nicht, soweit er die zwangsweise Durchsetzung des

Erscheinens einer Person bei der Polizei erlaubt, um Angaben entgegenzunehmen, die fur die Abwehr
einer lediglich ,,drohenden Gefahr* erforderlich sind. Aufgrund der weiten Verlagerung der Ankniip-
fungspunkte in das Gefahrenvorfeld kann die MalRnahme Personen betreffen, die selbst zu konkreten
Gefahrenlagen in keinerlei personlicher Beziehung stehen. Danach konnte z. B. das zwangsweise Er-
scheinen beliebiger Personen aus dem Umfeld einer Person, deren ,,individuelles Verhalten (...) die
konkrete Wahrscheinlichkeit begriindet (...), wonach in absehbarer Zeit Angriffe von erheblicher In-
tensitdt oder Auswirkung zu erwarten sind“ (Art. 11 Abs. 3 S. 1 Nr. 1 PAG), durchgesetzt werden.
Damit wére fiir die Zielperson, von der eine ,,drohende Gefahr ausgeht, zugleich eine erhebliche, u.
U. rufschadigende Belastung verbunden. Letztlich wére die MaRnahme geeignet, aufgrund nur vager
Verdachtsmomente als Mittel der Einschuchterung und Géngelung missbraucht zu werden. In den
anderen Bundeslandern ist die zwangsweise Durchsetzung des Erscheinens nur zur Abwehr einer kon-
kreten Gefahr fur Leib, Leben oder Freiheit einer Person oder zur Durchfiihrung erkennungsdienstli-
cher MaRnahmen zulassig.®® Als weniger eingriffsintensives Mittel wére es auBerdem jederzeit mog-
lich, dass die Polizei die Auskunftsperson selbst aufsucht, wenn sie nicht bei der Polizei erscheinen

mochte.

Richtigerweise sollte die Vorflihrung - wie in den L&ndern Brandenburg, Hessen, Nordrhein-

Westfalen und Sachsen-Anhalt - nur durch den Richter angeordnet werden kdnnen.

> BVerfGE 104, 220, 234.
%5 BVerfGE 90, 145, 172; 58, 208, 224; 70, 297, 307; 128, 326, 372 f.; BVerfG NVwZ 2016, 1079.
% vgl. Pewestorf/SolIner/Tolle, ASOG, § 20 Rn. 22; Tegtmeyer/Vahle, PolG NRW, § 10 Rn. 10.
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4, Zu Art. 16 Abs. 2 S. 2 PAG-E (Meldeanordnung):

11
Soweit deutsche Staatsburger betroffen sind, wird durch die Meldeanordnung - ebenso wie durch das

Aufenthaltsverbot nach Art. 16 Abs. 2 Nr. 2 lit. a) und das Aufenthaltsgebot nach Art. 16 Abs. 2 Nr. 2
lit. b) PAG-E - in das Grundrecht auf Freizugigkeit gem. Art. 11 GG eingegriffen, das einen qualifi-
zierten Schrankenvorbehalt vorsieht. Nach dem dortigen Kriminalvorbehalt (Art. 11 Abs. 2 Alt. 5 GG)
sind Eingriffe nur zulédssig, ,,um strafbaren Handlungen vorzubeugen®. Erforderlich ist insoweit, dass
im konkreten Fall mit hinreichender Wahrscheinlichkeit die Begehung von Straftaten zu erwarten ist.”’
Diese Voraussetzung wird durch das Merkmal der Geeignetheit ,,zur Abwehr einer Gefahr oder einer
drohenden Gefahr fiir ein bedeutendes Rechtsgut® - die nicht einmal die Schwelle der nach Nr. 2 er-
forderlichen (allerdings ebenfalls unzureichenden®®) drohenden ,,Begehung von Straftaten* erreicht -
zweifellos nicht erfiillt. Handelt es sich sogar um eine lediglich ,,drohende Gefahr, sind Straftaten
gerade nicht mit hinreichender Wahrscheinlichkeit zu erwarten. Obwohl es sich um ein praktisch be-
wahrtes und effektives Instrument der Gefahrenabwehr handeln mag, dessen Kodifizierung grundsatz-

lich zu begriiBen ist, entspricht seine Ausgestaltung nicht den verfassungsrechtlichen Anforderungen.

Im Ubrigen wird hinsichtlich der weiterhin bestehenden erheblichen Bedenken gegen aufgrund der
Regelung ermdglichte Eingriffe in das Freiheitsgrundrecht auf die Stellungnahme des Verf. zu dem

Gesetz zur effektiveren Uberwachung gefahrlicher Personen Bezug genommen.>

5. Zu Art. 18 Abs. 1 S. 2 bis 5 PAG-E (Verzicht auf persdnliche Anhdrung):

12
Die praxisgerechte Anderung ist zu begriiRen. Entgegen der Auffassung des Bayerischen Landesbe-

auftragten fir den Datenschutz® diirfte hier keine kompetenzrechtliche Problematik vorliegen. Der
bayerische Gesetzgeber (ibt mit der von § 422 Abs. 1 FamFG abweichenden Regelung des Art. 18
Abs. 1 S. 3 PAG-E keine Kompetenz im Bereich der konkurrierenden Gesetzgebung betreffend das

gerichtliche Verfahren (Art. 74 Abs. 1 Nr. 1 GG) aus, sondern seine origindre Kompetenz fir das Poli-

5 Jarass/Pieroth, Art. 11 Rn. 17 m. w. N.; vgl. auch Schmidbauer/Steiner, PAG, Art. 11 Rn. 217 m. d. V. auf OVG Berlin, B.
v. 18.07.2001, 1SN61.01, demzufolge die “erforderliche konkrete Gefahr (...) regelméBig in der Wahrscheinlichkeitsprog-
nose, dass der Betroffene sich an einem bestimmten Ort innerhalb eines bestimmten Zeitraumes an Ausschreitungen oder
der Begehung von Straftaten beteiligen will” liege. Entscheidend sei dabei “die Prognose iiber die Gewaltbereitschaft des
Betroffenen.”

%8 Die Schranke des Art. 11 GG wird durch die Formulierung ,,wenn die Begehung von Straftaten droht* nur dann gewahrt,
wenn dieses Drohen die Qualitét einer konkreten Gefahr erreicht, vgl. hierzu im Zusammenhang mit Aufenthaltsgeboten
Loffelmann, BayVBI. Heft 5/2018 unter 2. b) bb).

% vgl. Loffelmann (Fn. 43), unter II. 2.

8 v/gl. Der Bayerische Landesbeauftragte fiir den Datenschutz, Stellungnahme vom 21.12.2017 zu den Entwurf eines Geset-
zes zur Neuordnung des Bayerischen Polizeirechts, Verbandeanhérung, abrufbar unter: https://www.datenschutz-
bayern.de/1/PAG-Stellungnahme.pdf, S. 9.
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zeirecht, in dessen Rahmen er eine verfahrensrechtliche Regelung trifft. Dabei steht es ihm frei, eine
solche Regelung selbst zu formulieren oder auf andere Verfahrensvorschriften - auch des Bundes-

rechts - zu verweisen.

6. Art. 22 Abs. 1 Nr. 6 PAG-E (Durchsuchung von Sachen an einer Kontrollstelle):

13
Die Erstreckung der Durchsuchungsbefugnis auf sémtliche bewegliche Sachen, die sich an einer Kon-

trollstelle befinden, erscheint sachgerecht und schlieRt eine Regelungsliicke.”* Angesichts der relativ
hohen Schwelle des Art. 13 Abs. 1 Nr. 4 PAG i. V. m. § 100a StPO bestehen unter VerhéltnismaRig-

keitsgesichtspunkten keine Bedenken.

7. Art. 22 Abs. 2 PAG-E (Erstreckung der Durchsuchung auf rdumlich getrennte Speicher-
medien):

14
Der Entwurf bildet die Regelung des Art. 22 Abs. 2 PAG-E derjenigen des § 110c Abs. 3 StPO nach

(S. 72), bertcksichtigt dabei aber nicht, dass die letztgenannte Norm nur zur Durchsicht eines elektro-
nischen Speichermediums sowie damit verbundener rdumlich getrennter weiterer Medien berechtigt,
um festzustellen, ob sich darauf relevante Daten befinden und der betreffende Datentréger also zu
beschlagnahmen ist. Sowohl bei der Durchsuchung nach 88 102, 103 StPO als auch bei derjenigen
nach Art. 22 PAG handelt es sich um offene Manahmen, die mit einem korperlichen Eindringen in
geschiitzte Bereiche verbunden sind.®” Die Analogie einer Durchsuchung von Datentrégern ist daher
schief; man wirde auch die Auswertung analoger Datentréger nicht als Durchsuchung bezeichnen.
Hinzu kommt, dass § 110 Abs. 3 StPO die Durchsicht lediglich erlaubt, wenn andernfalls der Verlust
der Daten zu besorgen ist. Eine entsprechende, der Schutzwiirdigkeit der Daten Rechnung tragende
Einschrankung enthalt Art. 22 Abs. 2 PAG-E nicht.

15
Perspektivisch bedurften sowohl die Durchsuchungs- und Beschlagnahmeregelung der StPO als auch

der Polizeigesetze einer Neuregelung, die den Besonderheiten digitaler Datenherrschaft und den hierzu
entwickelten verfassungsrechtlichen Malistdben Rechnung tragt. So hat das BVerfG anerkannt, dass
die Beschlagnahme und Auswertung von Datentrédgern grundsatzlich nach den strafprozessualen Vor-

schriften Uber die Beschlagnahme (88 94, 98 StPO) erfolgen konne, einer etwaigen besonderen

®1 vgl. Schmidbauer/Steiner, PAG, Art. 22 Rn. 26.
82 ygl. auch VollzBek zu Art. 22, Ziff. 22.1: ,,Sache im Sinn dieser Vorschrift ist jeder korperliche Gegenstand (...).
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Schutzbeddirftigkeit der Daten - etwa wenn es sich um solche aus Telekommunikationsvorgéngen han-
delt - sei jedoch im Rahmen der VerhaltnismaRigkeitspriifung zu beriicksichtigen.®® Dariiber hinaus -
was bislang in Rechtsprechung und Schrifttum kaum ausdriicklich thematisiert wurde® - kann durch
den Zugriff auf elektronische Speichermedien das aus dem allgemeinen Personlichkeitsrecht abgeleite-
te Recht auf Vertraulichkeit und Integritat informationstechnischer Systeme beriihrt werden. Dieses,
vom BVerfG im Zusammenhang mit der ,,Online-Durchsuchung* entwickelte Grundrecht ,, bewahrt
den personlichen und privaten Lebensbereich der Grundrechtstréger vor staatlichem Zugriff im Be-
reich der Informationstechnik auch insoweit, als auf das informationstechnische System insgesamt
zugegriffen wird und nicht nur auf einzelne Kommunikationsvorgange oder gespeicherte Daten. “®
Eine Einschrankung im Hinblick auf die Art und Weise des Zugriffs nimmt das BVerfG bei der
Schutzbereichsbestimmung nicht vor. Das Auslesen der Festplatten von Personalcomputern, der Spei-
chereinheiten von Mobiltelefonen oder von anderen externen Datentragern erlaubt grundsétzlich einen
umfassenden Zugriff auf die dort gespeicherten Daten und damit, ,, einen Einblick in wesentliche Teile
der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraftiges Bild der Personlichkeit
zu erhalten.“® Ein schutzwirdiges Interesse der betroffenen Person daran, dass die gespeicherten
Daten vertraulich bleiben, ist hier zweifellos gegeben. Soweit durch das Auslesen Zugriffsbeschréan-
kungen iiberwunden (z. B. Passworter ,,gehackt™) werden miissen, ist dadurch auch die Integritét des
Systems betroffen.”” Andererseits ist zu beriicksichtigen, dass die besondere Eingriffsintensitat der
Online-Durchsuchung gerade aus ihrer Heimlichkeit, Dynamik und groRen Streubreite herriihrt, wes-
halb das BVerfG die ,,offene Durchsuchung® grundsitzlich als milderes Mittel ansieht.®® Dieser Unter-
schied spricht dafir, dass - obwohl das Recht auf Vertraulichkeit und Integritit informationstechni-
scher Systeme bei der Auswertung von Datentrdgern betroffen sein diirfte - die erh6hten Anordnungs-
voraussetzungen, die das BVerfG fur Online-Durchsuchungen aufgestellt hat, auf diese Konstellation

nicht iibertragbar sind.*

16
Gleichwohl ist vor diesem Hintergrund eine differenzierte Regelung furr den Zugriff auf elektronische

Speichermedien samt grundrechtssichernder Verfahrensregeln erforderlich, die der besonderen

Schutzwiirdigkeit entsprechender Daten und ihrer Bedeutung fiir die Entfaltung der Personlichkeit,

83 BVerfGE 115, 166, 183 ff.; BVerfGE 120, 274, 307 f.; anders noch BVerfGK 5, 74, 82 ff. (Beschlagnahme und Auswer-
tung von Mobiltelefonen nur unter den Voraussetzungen der Telekommunikationsverkehrsdatenabfrage); dazu ablehnend
Gunther, NStZ 2005, 485; Hauschild, NStZ 2005, 339 (Anm.); zur Kritik der kriminalistischen Praxis Thiede, Kriminalis-
tik 2005, 346; Konig, Kriminalistik 2005, 520.

8 vgl. Herrmann/Soiné, NJW 2011, 2922, 2923.

% BVerfGE 120, 274, 313.

% BVerfGE 120, 274, 314.

87 vgl. BVerfGE 120, 274, 314.

%8 BVerfGE 120, 274, 321 f.

8 vgl. naher zum Zugriff auf dezentral gespeicherte Daten im Bereich des Rechts der Nachrichtendienste Léffelmann, in:
Dietrich/Eiffler, Teil VI § 5 Rn. 48 ff. m. w. N.
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einschliellich einer etwaigen Gefahrdung des Kernbereichs privater Lebensgestaltung und von Be-
rufsgeheimnissen angemessen Rechnung tragt. Art. 22 Abs. 2 PAG-E genligt nicht diesem Anspruch.

8. Zu Art. 23 PAG-E (Betreten und Durchsuchen von Wohnungen):

17
Soweit der Entwurf die Erweiterung des Art. 23 Abs. 1 Nr. 3 PAG-E auf (lediglich) dringende Gefah-

ren damit begrindet, eine Beschrankung auf gegenwartige Gefahren sei verfassungsrechtlich nicht
geboten (S. 74), ist darauf hinzuweisen, dass Art. 13 Abs. 7 Alt. 3 GG fir das Betretungsrecht den
Zweck der Verhitung dringender Gefahren fiir die 6ffentliche Sicherheit und Ordnung anhand mehre-
rer Regelbeispiele der Art und Schwere nach konkretisiert (Behebung der Raumnot, Bekampfung von
Seuchengefahr, Schutz geféhrdeter Jugendlicher). Damit kann verfassungsrechtlich nicht jegliche
dringende Gefahr eine Wohnungsbetretung legitimieren. Ob alle in Art. 11 Abs. 3 S. 2 PAG genannten
Rechtsguter mit dieser Schwelle vergleichbar sind, erscheint fraglich. Namentlich dirfte nicht jede
dringende Gefahr fur die Rechtsgiiter Gesundheit, sexuelle Selbstbestimmung, erhebliche Eigentums-
positionen und Sachen, deren Erhalt im besonderen 6ffentlichen Interesse liegt, ein Eindringen in das

,letzte Refugium*’® der Privatwohnung legitimieren kénnen.

Im Hinblick auf die unveranderte Beibehaltung von Art. 23 Abs. 1 Nr. 2 und 3 PAG wird der vom

Bayerischen Landesbeauftragten firr den Datenschutz geduRerten Kritik beigetreten.”™

9. Zu Art. 24 Abs. 2 S. 2 PAG-E (Zuziehung von Durchsuchungszeugen):

18
Die Formulierung sollte - schon aus Praktikabilitatsgrinden in Féllen von Gemengelagen - an § 105

Abs. 2 StPO angepasst werden.

10.  Zu Art. 25 PAG-E (Sicherstellung):

19
Die Eingriffsschwelle wird hier von einer gegenwartigen Gefahr auf eine nur konkrete oder auch le-

diglich ,,drohende* Gefahr fiir ein bedeutendes Rechtsgut deutlich abgesenkt. Auf die allgemeine Kri-
tik an den Begriffen ,,drohende Gefahr* und ,,bedeutendes Rechtsgut™ wird Bezug genommen (Rn. 3

0 BVerfGE 109, 279, 314.
vgl. (Fn. 60), S. 12 f.
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f.). Da eine Konnexitat dergestalt, dass die Gefahr von der Sache selbst ausgehen muss, nicht erforder-
lich ist, sondern die Gefahr auch aus dem Zustand des Besitzers oder der von ihm (vermeintlich) ver-
folgten Absichten hergeleitet werden kann'?, stellt die Anderung keine nur marginale Weiterung dar.
Infolge der Anderung kénnen bei einer Person, deren Verhalten die Erwartung einer ,,drohenden Ge-
fahr begriindet, simtliche Gegenstdnde sichergestellt werden, deren Verwendung zur Herbeifiihrung
einer Gefahr geeignet ist, darunter zahlreiche Gegensténde des taglichen Gebrauchs wie Werkzeuge,
Kraftfahrzeuge, aber auch datenverarbeitende Systeme und Kommunikationseinrichtungen, die erfah-
rungsgemaR fur die Vorbereitung einer Gefahr Verwendung finden kénnen. Durch die Entkoppelung
von dem Erfordernis einer gegenwaértigen Gefahr verandern sich der Charakter und die Anwendungs-
breite der MalRnahme grundlegend. Ein Eingriff in Art. 14 GG ist danach nicht nur, wie bisher, in Ein-
zelféllen zur unmittelbaren Abwendung einer tatsachlich bevorstehenden Gefahr durch die Sicherstel-
lung des Gegenstands, von dem die Gefahr ausgeht oder der sie erhéht, zuléssig, sondern aufgrund
vager Verdachtsmomente zur praventiven Entziehung von Gegenstanden, von denen potenziell eine
Gefahr ausgehen konnte. Damit Uberschreitet die Norm die Schwelle von der Gefahrenabwehr zur
Gefahrvorsorge. Fir die groRe Weite und Tiefe der durch die Norm ermdglichten Grundrechtseingriffe
stellen sich die Anordnungsvoraussetzungen als deutlich zu undifferenziert und unprazise dar (vgl.

demgegeniber die Vorschriften zur strafprozessualen Einziehung in 88§ 111b ff. StPO).

20
Diese Kritik gilt erst recht fiir die Erweiterung der Sicherstellung auf Vermogensrechte nach Art. 25

Abs. 2 PAG-E. Nach dieser Vorschrift kénnen z. B. bei einer Person, deren Verhalten die Erwartung
einer ,,drohenden Gefahr begriindet, simtliche Konten gepfiandet werden. Es liegt auf der Hand, dass
derart schwer wiegende und u. U. existenzvernichtende Eingriffe in Eigentumsrechte nicht auf der
Grundlage einer Prognoseentscheidung im Gefahrenvorfeld anhand unbestimmter Kriterien erfolgen
darf.

21
Soweit Art. 25 Abs. 3 PAG-E die Sicherstellung auf Daten erweitert, wird auf die Ausfiihrungen unter

Rn. 14 ff. Bezug genommen. Erforderlich wére hier aufgrund der etwaigen besonderen Schutzbedrf-
tigkeit der sicherzustellenden Daten eine differenzierte Regelung einschliellich grundrechtssichernder
Verfahrensvorschriften (Richtervorbehalt, technische Sicherungen). So ist kein durchgreifender Grund
ersichtlich, warum auf kernbereichs- und berufsgeheimnisschitzende Vorkehrungen schon auf der
Erhebungsebene verzichtet werden sollte. Anhand von Dateibezeichnungen oder Metadaten ist hier
eine Auswahl grundsétzlich moglich. Art. 25 Abs. 3 PAG-E verfolgt demgegeniber das - freilich fur

die Polizeibehdrden bequemere - Modell einer zunéchst globalen Datensicherstellung mit erst auf der

2vgl. VollzBek zu Art. 25, Ziff. 25.3; Schmidbauer/Steiner, PAG, Art. 25 Rn. 11 ff.
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Verwendungsebene greifenden Schutzvorkehrungen (Art. 25 Abs. 3 S. 2 i. V. m. Art. 49 Abs. 5 PAG-
E).

11. Zu Art. 29 PAG-E (Wahrnehmung grenzpolizeilicher Aufgaben):

22
Die durch den Entwurf vorgesehenen Anderungen erweitern die grenzpolizeilichen Befugnisse der

Bayerischen Landespolizei. " Soweit die Begriindung ausfiihrt, in Abs. 1 werde ,,die Diktion mit dem
neuen Abs. 3 harmonisiert (S. 79), ist darauf hinzuweisen, dass der einfachgesetzlichen Auspragung
des VerhaltnismaBigkeitsgrundsatzes in Abs. 1 der bisherigen Fassung durchaus eine Funktion zu-
kommt, indem der Polizei fiir die Bewertung der Notwendigkeit kein Beurteilungsspielraum oder Er-
messen zukommt. Vielmehr handelt es sich bei dem Gesichtspunkt der Erforderlichkeit um einen un-
bestimmten Rechtsbegriff, der gerichtlich voll Uberpriifbar ist.”* Gerade dann, wenn dieselben grenz-
polizeilichen Aufgaben auch durch eine Bundesbehdrde wahrgenommen werden oder wenn es zu
Konflikten zwischen Bundes- und Landespolizei im Rahmen des Grenzschutzes kommt™, kann es an
der Erforderlichkeit i. S. d. Art. 29 Abs. 1 PAG fehlen. Die Anderung diirfte also auf eine Stirkung der
Befugnisse der Bayerischen Polizei gegeniber denen der Bundespolizei zielen. Die Klarstellung in
dem neuen Abs. 3 begegnet mit Blick auf die Ermédchtigung in 8 2 Abs. 4 BPolG i. V. m. Art. 71 GG
(als Ausnahme zur ausschlieBlichen Gesetzgebungskompetenz des Bundes fur den Grenzschutz nach
Art. 73 Abs. 1 Nr. 5 GG) und den Grundsatz der exekutiven Eigenverantwortung der Lander (Art. 83
GG) keinen Bedenken.” Fiir die Rechtsanwendung hilfreich wére aber ein klarstellender Hinweis
(zumindest in der Gesetzbegriindung), um welche bundesrechtlichen Befugnisse es sich im Einzelnen
handelt.

12.  Zu lll. Abschnitt PAG-E (Datenverarbeitung):

23
Der neu gefasste Ill. Abschnitt des PAG-E dient der Umsetzung der Vorgaben der Richtlinie (EU)

2016/680. Dass insoweit eine Ausweitung des Datenschutzes im PAG erfolgt, ist zu begruBen. In ge-

3 Derzeit beschrankt sich die grenzsichernde Zustandigkeit der Bayerischen Landespolizei nach der Befugnisiibertragung
gem. § 2 Abs. 1 und 3 BPoIG i. V. m. § 1 Abs. 1 des Verwaltungsabkommens zwischen dem Bundesministerium des In-
nern und der Bayerischen Staatsregierung Uber die Wahrnehmung von Aufgaben des grenzpolizeilichen Einzeldienstes in
Bayern vom 17.04.2008 (GVBI. S. 149) auf die Sicherung der auf dem Bayerischen Staatsgebiet liegenden Flughé&fen mit
Ausnahme des Flughafens Miinchen (MUC).

™ schmidbauer/Steiner, PAG, Art. 29 Rn. 2; Grilnewald, in: Beck-OK BayPAG, Art. 29 Rn. 4.

% vgl. die Kooperationsgebote nach § 4 und die Kontrollbefugnisse von Bundesbeamten nach § 5 des Verwaltungsabkom-
mens (Fn. 73).

" vgl. Graulich, in: Schenke/Ruthig/Graulich, BPolG, § 2 Rn. 5, 36.
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setzestechnischer und systematischer Hinsicht gerét der I11. Abschnitt allerdings reichlich untbersicht-
lich. Nach der Fassung des Entwurfs soll der Ill. Abschnitt kiinftig vier Unterabschnitte enthalten,
nédmlich erstens betreffend ,,Datenerhebung (Art. 31 und 32 PAG-E), zweitens betreffend ,,besondere
Befugnisse und MaBinahmen der Datenerhebung® (Art. 33 bis 52 PAG-E), drittens betreffend ,,Daten-
speicherung, -libermittlung und sonstige Datenverarbeitung™ (Art. 53 bis 65 PAG-E) und viertens be-
treffend die ,,Anwendung des Bayerischen Datenschutzgesetzes* (Art. 66 PAG-E). Diesen vier Unter-
abschnitten ist ein Art. 30 PAG-E mit ,,Allgemeinen Grundsétzen* vorangestellt. Art. 30 PAG-E ent-
hélt - anders als Art. 4 RiLi - allerdings nicht sdmtliche allgemeinen Grundsétze, die ,,vor die Klam-
mer gezogen™ werden konnten, sondern stellt nur die Anwendbarkeit der nachfolgenden Regelungen
fiir jegliche Form der Datenspeicherung klar (Abs. 1) und bezieht sich weiter auf Anforderungen an
die Verarbeitung besonderer Kategorien personenbezogener Daten (Abs. 2, Art. 10 RiLi), die Unter-
scheidung zwischen faktenbasierten und auf persénlichen Einschdtzungen beruhenden personenbezo-
genen Daten (Abs. 3, Art. 7 Abs. 1 RiLi) sowie verschiedene Kategorien betroffener Personen (Abs. 4,
Art. 6 RiLi). Weitere allgemeine Grundséatze sind z. B. die der VerhaltnismaBigkeit, der Zweckbin-
dung, der Datensparsamkeit, der Datenldéschung nach Zweckerfullung, der Kennzeichnung qualifiziert
erhobener Daten, der Datenrichtigkeit und der Transparenz.”” Auch Vorschriften betreffend den be-
sonderen Schutz grundrechtssensibler Bereiche kénnten hier verortet werden, sowie die Verweisungs-
norm des Art. 66 PAG-E, der als einzige Vorschrift einen eigenen Unterabschnitt bildet. Andererseits
finden sich unter dem 2. Unterabschnitt iiber ,,Besondere Befugnisse und Mafinahmen der Datenerhe-
bung® auch Vorschriften, die nicht die Erhebung, sondern daran anschlieBende Formen der Datenver-
arbeitung betreffen (etwa Art. 48 PAG-E) sowie Normen, die den Rechtsschutz Betroffener (Art. 50
PAG-E) und andere externe Kontrollmechanismen regeln (Art. 51, 52 PAG-E). Umgekehrt enthalt der
II. Abschnitt tiber ,,Befugnisse der Polizei* auch Regelungen, die mit der Erhebung personenbezoge-
ner Daten einhergehen (etwa Art. 12 bis 14 und 21 bis 23 PAG-E). Insgesamt sollte im Wege der No-
vellierung viel konsequenter zwischen Regelungen betreffend die Datenerhebung und betreffend die
weitere Verwendung bereits erhobener Daten differenziert werden. Rechtsschutz- und Kontrolimecha-
nismen sollten in einem eigenen Abschnitt gebiindelt werden. Zentrale allgemeine Grundsétze, etwa
betreffend den Schutz grundrechtssensibler Bereiche, sollten in einem eigenen Abschnitt vorangestellt

werden.

"vgl. Art. 5 der Europaischen Datenschutzgrundverordnung; Wolff, in: Wolff/Brink, Syst. A Rn. 2 ff.
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13.  Zu Art. 30 PAG-E (Allgemeine Grundséatze):

24
In Umsetzung von Art. 10 RiLi erlaubt Art. 30 Abs. 2 PAG-E die Verarbeitung besonderer Kategorien

personenbezogener Daten nur unter besonderen Voraussetzungen, ndmlich in S. 1 Nr. 1 ihrer subsidié-
ren Erforderlichkeit, in Nr. 2 der Beschréankung des Verwendungszwecks auf die Abwehr von Gefah-
ren oder drohenden Gefahren fir ein bedeutendes Rechtsgut [wobei unklar ist, ob sich lit. a) allgemein
auf Gefahren oder nur auf solche flr ein bedeutendes Rechtsgut bezieht], in Nr. 3 einer ausdriicklichen
schriftlichen Zustimmung des Betroffenen, in Nr. 4, sofern der Betroffene die Daten bereits offensicht-
lich 6ffentlich gemacht hat, und in Nr. 5 fur Zwecke der Eigensicherung. Die einzelnen Erlaubnistat-
bestande Uberschneiden sich dabei, insbesondere dirfte Nr. 1 aufgrund seiner weiten Formulierung i.
d. R. auch die Falle der Nr. 2 umfassen. Nr. 3 und 4 beruhen auf allgemeinen datenschutzrechtlichen
Gedanken, die im Katalog der ,,Allgemeinen Grundsitze® systematisch besser aufgehoben wairen.
Generell erscheint die differenzierende Regelung in Abs. 1 S. 1 wenig praxisgerecht. Sie fiihrt dazu,
dass, sofern besondere Kategorien personenbezogener Daten betroffen sind, auf einer weiteren Stufe
zusatzlich zu den jeweiligen maBnahmespezifischen Datenverarbeitungsbefugnissen der Katalog des
Abs. 1 S. 1 gepriift werden muss. Die jeweiligen Zuléssigkeitsvoraussetzungen auf beiden Stufen kon-
nen dabei voneinander abweichen. Praktisch wird es zudem hé&ufig nicht méglich sein, besondere Ka-
tegorien personenbezogener Daten getrennt von den Ubrigen personenbezogenen Daten zu wirdigen,
etwa wenn im Rahmen eines Uberwachten Gespréachs auch politische Meinungen, religidse oder welt-
anschaulicher Uberzeugungen erfasst werden. Vor diesem Hintergrund besteht die Gefahr, dass der
Schutz besonderer Kategorien personenbezogener Daten im Anwendungsfall nur pro forma erfolgt.
Praxisgerechter als das abgestufte Schutzkonzept der RiLi erschiene eine Regelung, die - in Anleh-
nung an das vom BVerfG zum Kernbereichsschutz entwickelte ,,Zwei-Stufen-Modell“’® - einen maR-
nahmespezifischen Schutzmechanismus auf der Erhebungsebene und einen allgemeinen Schutzme-
chanismus auf der Verwendungsebene vorsahe. Auf der Erhebungsebne wirde durch erhdhte Anord-
nungsvoraussetzungen bei solchen MaRnahmen, die die gezielte Erfassung personenbezogener Daten
einer besonderen Kategorie bezwecken (z. B. DNA-Analyse) oder bei denen jedenfalls insofern eine
Verletzungsgeneigtheit® besteht, der besonderen Schutzbediirftigkeit solcher Daten i. S. d. von Art. 10
RiLi geforderten ,junbedingten Erforderlichkeit“ Rechnung getragen. Auf der Verwendungsebene
mussten besondere Kennzeichnungspflichten und Weiterverarbeitungsbeschrankungen sowie Rechts-
schutzmechanismen fir Betroffene vorgesehen sein. Erganzend wirde auf beiden Ebenen ein ebenfalls
zweistufiges System zum besonderen Schutz grundrechtssensibler Bereiche zum Tragen kommen. Ein

derartiges, in der deutschen Verfassungsdogmatik besser verankertes, Regelungsmodell stiinde im

8 BVerfGE 109, 279, 318, 320, 323, 328 ff.; 120, 274, 337 ff.; 129, 208, 245 f.; 141, 220, 278 f., 295.
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Einklang mit der RiLi, denn ,,geeignete Garantien fiir die (...) Rechte und Freiheiten der betroffenen
Person kénnen auch auf der Verwendungsebene geschaffen werden. Im Ubrigen erfordert die RiLi
neben der Voraussetzung, dass die Verarbeitung ,,unbedingt erforderlich® (also streng subsididr ge-
genuber MalRnahmen, bei denen keine Daten einer besonderen Kategorie erhoben werden) sein miisse
nur, dass die Datenverarbeitung ,,in durch Rechtsvorschriften geregelten Féllen erlaubt ist™ (vgl. Er-
wagungsgrund 37). Die RiLi fordert also einen strengen Gesetzesvorbehalt, dem polizeiliche Befug-
nisse, welche in Grundrechte eingreifen, ohnehin von Verfassung wegen geniigen miissen.®® Die bloRe
Soll-Vorschrift des Abs. 2 S. 2 geniigt auf der Verwendungsebene dem Erfordernis ,,geeigneter Garan-
tien“ allerdings nicht; hier miisste eine verbindliche und prazisere Regelung vorgesehen werden. Um
welche Daten es sich bei solchen handelt, die einer ,,besonderen Kategorie® i. S. v. Art. 10 RiLi zuge-
horen, sollte auRerdem aus Griinden der Praktikabilitat unmittelbar im PAG (deklaratorisch) festgelegt

werden.

14. Zu Art. 31 PAG-E (Grundséatze der Datenerhebung):

25
In Umsetzung der Vorgaben von Art. 12 und 13 RiLi werden in Art. 31 Abs. 3 S. 2 und 3 PAG-E all-

gemeine Informationspflichten der Polizei eingefiihrt. Nach der Entwurfsbegriindung konnten die re-
levanten Informationen (ber den Internetauftritt der Polizei zur Verfugung gestellt werden (S. 84).
Entsprechend lasst sich Abs. 3 S. 2 so verstehen, dass nicht Informationen zu einem konkreten, eine
bestimmte Person betreffenden, Datenerhebungsvorgang gemeint sind, sondern lediglich generelle
Angaben. Ob dieser allgemeine Zuschnitt der Informationspflichten den Vorgaben der RiLi gerecht
wird, ist fraglich. Laut Erwagungsgrund 38 der RiLi sollte eine automatisierte Datenverarbeitung ,, mit
geeigneten Garantien verbunden sein, einschlieBlich der spezifischen Unterrichtung der betroffenen
Person (...). “ Nach Erwégungsgrund 39 sollen, ,, damit die betroffene Person ihre Rechte wahrnehmen
kann, (...) alle Informationen fir sie leicht zuganglich - auch auf der Website des Verantwortlichen -
(...) sein.“ Art. 12 Abs. 1 S. 2 RiLi spricht von der ,,Ubermittlung“ der relevanten Informationen ,,in
einer beliebigen geeigneten Form, wozu auch die elektronische Ubermittlung zéihlt . Generell zielt die
RiLi auf eine signifikante Anhebung des Rechtsschutzes betroffener Personen. Dies setzt zunéchst
voraus, dass die betroffene Person von dem Vorgang der Datenerhebung tberhaupt Kenntnis erhélt.
Art. 12 und 13 RiLi durften vor diesem Hintergrund so zu verstehen sein, dass in jedem Fall eine spe-

zifische Unterrichtung der betroffenen Person dariiber, dass ihre personenbezogenen Daten erhoben

™ BVerfGE 141, 220, 277, 279; ausf. zu eine Kernbereichsgefahrdung indizierenden Gesichtspunkten Léffelmann, in: Diet-
rich/Eiffler, Teil 111 8 3 Rn. 6 ff.

8 vgl. hnlich zu dem Art. 10 der RiLi korrespondierenden Art. 9 der Datenschutzgrundverordnung und allg. krit. zum abge-
stuften européischen Schutzkonzept Kampert, in: Sydow, Artikel 9 Rn. 2 f., 65 f., 83 ff.
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wurden, erforderlich ist.%" Entsprechend spricht Erwagungsgrund 42 von der ,, Existenz des Verarbei-
tungsvorgangs “, Uber die informiert werden misse. Allerdings ist darauf hinzuweisen, dass die RiLi in
diesem Punkt uneindeutig ist, denn im selben Erwagungsgrund wird ausdriicklich festgestellt, die Be-
reitstellung der Informationen koénne ,, auf der Website der zustindigen Behorde erfolgen. “ Dazu, auf
welche Weise die betroffene Person auf der Webseite der zustandigen Behdrde (ber die Existenz eines
diese Person betreffenden Verarbeitungsvorgangs in Kenntnis gesetzt werden kann (etwa durch Be-
reitstellung eines Passworts), verhalt sich die RiLi nicht. Art. 31 Abs. 3 S. 2 PAG-E sieht jedenfalls
eine spezifische Unterrichtung der betroffenen Person nicht vor und bleibt daher hinter dem Anliegen
der RiLi zurtick. Dass ergénzend zu einer spezifischen Unterrichtung allgemeine Informationen (ber
die Rechte der betroffenen Person auf der Webseite der Polizei zur Verfligung gestellt werden, ware

freilich zu begriRen.

26
Soweit Art. 31 Abs. 4 S. 1 Nr. 2 PAG-E die Zul&ssigkeit verdeckter Datenerhebungen darauf aus-

dehnt, dass dies Uberwiegenden Belangen Dritter diene, erschlie8t sich - auch aus der Entwurfsbe-
griindung - nicht, welche Belange damit gemeint sind. Verfassungsdogmatisch erscheint es auf3erhalb
des Bereichs der Drittwirkung von Grundrechten prekar, grundrechtlich geschitzte Interessen der von
hoheitlichen Mafinahmen betroffenen Personen gegen ,,Belange® dritter Personen abzuwagen, zumal
hier eine einfache Eignung der Mallnahme, solchen Belangen zu ,,dienen®, ausreichen soll. Die For-
mulierung ,,oder Dritter” sollte daher gestrichen und anstelle der Formulierung ,,dient™ der bisherige

Wortlaut beibehalten werden.

27
Nicht den Vorgaben der Richtlinie (vgl. Art. 13 Abs. 3 RiLi) durfte ferner Art. 31 Abs. 4 S. 4 PAG-E

entsprechen, der ein dauerhaftes Absehen von der Benachrichtigung der betroffenen Person erlaubt,
,wenn es sich nur um einen kurzfristigen Eingriff handelt, an den sich keine FolgemaRnahmen an-
schlieffen.* Ein derartiger Ausnahmetatbestand ist in der RiLi nicht vorgesehen. Auch kurzzeitige
Grundrechtseingriffe konnen auBerdem mit erheblichen Beeintrachtigungen einhergehen. Der in der
Entwurfsbegrindung ergénzend herangezogene Gedanke einer etwaigen Vertiefung des Eingriffs
durch die Benachrichtigung ist hiervon zu unterscheiden und als Rechtfertigung eines Absehens von
der Benachrichtigung anerkannt.®” Unter einem praktischen Blickwinkel ist die Regelung freilich gut

nachvollziehbar.

8 Ahnlich zum entsprechenden Art. 12 der Datenschutzgrundverordnung Greve, in: Sydow, Artikel 12 Rn. 17: ,Die an den
Betroffenen zu richtenden Informationen miissen individuell und gezielt erfolgen (...). Erst wenn die Informationen gezielt
und firr ihn deutlich erkennbar an den Betroffenen adressiert sind, wird den Anforderungen des Transparenzgebots entspro-
chen. Dass die Information auch iiber das Internet, z. B. mittels Pop-Up-Fenster zur Verfliigung gestellt werden kdnnten
(Rn. 18), macht nur dann Sinn, wenn der Betroffene von sich aus Dienste tber das Internet in Anspruch nimmt. Fur die
aufgrund polizeilicher Datenerhebungen erforderlichen Informationspflichten trifft das nicht zu.

8 v/gl. BVerfGE 109, 279, 365.
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) 28
Ubergreifend ist festzustellen, dass Art. 31 PAG-E entgegen der Intention der Verfasser (vgl. S. 84 0.)
kaum an Ubersichtlichkeit gewinnt. Nach der Entwurfssystematik wiirden die allgemeinen Informati-
onspflichten des Abs. 3 S. 2 und 3 nur fir offene, nicht aber firr verdeckte MaBnahmen gelten, wofiir
kein Grund erkennbar ist. Andererseits wiirde der Ausnahmetatbestand des Abs. 4 S. 2 - entgegen der
bisherigen Rechtslage - fiir offene MalRhahmen keine Wirkung entfalten. Vor dem Hintergrund der
RiLi, die eine umfassende Starkung der Betroffenenrechte fordert, ist diese Differenzierung schwer

nachzuvollziehen.

15. Zu Art. 32 PAG-E (Datenerhebung):

29
Die Erweiterung der Analyse von DNA-Spurenmaterial in Art. 32 Abs. 1 S. 2 und 3 PAG-E ist zu

begriien. Fir eine entsprechende Ausweitung hatten sich anldsslich der Innenministerkonferenz im
Juni 2017 bereits die Innenminister von Bund und Landern ausgesprochen. Der Bundesminister der
Justiz hatte sich im Rahmen der Justizministerkonferenz im Juni 2017 dieser Auffassung angeschlos-
sen.® Bedenken hinsichtlich einer Nutzung kodierender Bereiche der DNA greifen insoweit nicht
durch. Auch in § 81e StPO hat der Gesetzgeber eine Unterscheidung von zulédssigen und nicht zuléssi-
gen Untersuchungen anhand der Begriffe ,,kodierender* und ,,nicht kodierender Merkmale nicht vor-
genommen.® Die Gesetzbegriindung zu § 81e StPO fiihrt in diesem Zusammenhang aus: ,, Eine Unter-
scheidung von zuldssigen und nichtzuldssigen Untersuchungen anhand der Begriffe ,kodierender‘ und
,nicht-kodierender‘ Merkmale beriicksichtigt ohnehin nicht ausreichend die neueren wissenschaftli-
chen Erkenntnisse. Auch nicht-kodierende Abschnitte des menschlichen Genoms sind namlich Person-
lichkeitsmerkmale. (...) Im Ubrigen ist die DNA-Analyse nur Teilaspekt eines umfassenden Spurengut-
achtens. Herkunft, Entstehungsweise und Zusammensetzung des Spurenmaterials miissen oft im Wege
einer ,Genprodukt-Analyse‘ (ABO-Blutgruppen und zahlreiche weitere ,genetisch’ determinierte
Blutmerkmalsysteme) untersucht werden, die zunehmend durch ,Gen-Analysen® ersetzt werden. In
unterschiedlichem Malie enthalten also bereits die derzeitigen Spurengutachten Informationen (iber
kodierende und nicht-kodierende Anteile. “®® § 81e StPO gestattet damit grundsétzlich auch die Analy-
se kodierender Bereiche der DNA, soweit hierdurch keine Feststellungen Uber schutzbedirftige Per-
sonlichkeitsmerkmale getroffen werden und also der absolut geschitzte Kernbereich der Persdnlich-

keit nicht betroffen ist.2® Die Vorschrift ermoglicht es auf diese Weise, wissenschaftlichen Fortent-

83 Vegl. becklink 2007036: ,,Justizministerkonferenz: Maas fiir Nutzung erweiterter DNA-Analyse im Strafverfahren®.

8 Krause, in: Lowe-Rosenberg, § 81e Rn. 25 m. w. N.; fiir eine Beschrankung der Untersuchungen im nicht-kodierenden
Bereich allerdings der Entwurf der Fraktion der SPD unter BT-Drs. 13/31186, S. 6.

8 BT-Drs. 13/667, S. 6.

8 vgl. auch BVerfGE 103, 21, 32.
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wicklungen bei den Analysemethoden - in den von 8 81e Abs.1 Satz 3 StPO gesetzten Grenzen -
Rechnung zu tragen. Diese Uberlegungen lassen sich auch auf die Verwendung zu Zwecken der Ge-
fahrenabwehr Ubertragen. Soweit der Bayerische Landesbeauftragte fiir den Datenschutz in seiner
insoweit ablehnenden Stellungnahme die Geeignetheit der Untersuchung in Frage stellt®, ist darauf
hinzuweisen, dass unter den prognostischen Erfordernissen der Gefahrenabwehr Wahrscheinlichkeiten
zwischen 75 und 98 %®® als praktisch &uBerst relevant angesehen werden kénnen. Insoweit sind andere
MafRstabe als fir die Verurteilungswahrscheinlichkeit im strafprozessualen Bereich anzulegen.

16. Zu Art. 33 PAG-E (Offene Bild- und Tonaufnahmen):

a) Zu Abs. 1 Nr. 2 (Bildaufnahmen wegen GroRe oder Uniibersichtlichkeit der Ortlichkeit):

30
Dass bei Veranstaltungen oder Ansammlungen, die an unibersichtlichen oder ausgedehnten Ortlich-

keiten stattfinden, ein praktisches Bedrfnis fir eine ressourcenschonende Gewéhrleistung der 6ffent-
lichen Sicherheit und Ordnung besteht, ist im Ansatz nachvollziehbar. Indem Art. 33 Abs. 1 Nr. 2
PAG-E den Einsatz offener Bild- und Tonaufnahmen lediglich an ein nicht naher spezifiziertes Krite-
rium der Erforderlichkeit bindet, verletzt die Norm das verfassungsrechtliche Erfordernis einer prazi-
sen bereichsspezifischen Ermachtigungsgrundlage fiir diesen intensiven Eingriff in das Recht auf in-
formationelle Selbstbestimmung Betroffener.* Bereits in einer Kammerentscheidung aus dem Jahre
2007 hatte das BVerfG die auf Art. 16 Abs. 1 und Art. 17 Abs. 1 BayDSG gestiitzte Videolberwa-
chung eines offentlichen Platzes als verfassungswidrig angesehen. Das Gericht fiihrte aus, die Video-
uberwachung sei ein ,,intensiver Eingriff. Sie beeintrdchtigt alle, die den betroffenen Raum betreten.
Sie dient dazu, belastende hoheitliche MalRnahmen vorzubereiten und das Verhalten der den Raum
nutzenden Personen zu lenken. Das Gewicht dieser MaBnahme wird dadurch erhéht, dass infolge der
Aufzeichnung das gewonnene Bildmaterial in vielfaltiger Weise ausgewertet, bearbeitet und mit ande-
ren Informationen verkniipft werden kann. Von den Personen, die die Begegnungsstéatte betreten, diirf-
te nur eine Minderheit gegen die Benutzungssatzung oder andere rechtliche Vorgaben, die sich aus
der allgemeinen Rechtsordnung fiir die Benutzung der Begegnungsstétte ergeben, verstof3en. Die Vi-
deouberwachung und die Aufzeichnung des gewonnenen Bildmaterials erfassen daher - wie bei sol-
chen MalRnahmen stets - iberwiegend Personen, die selbst keinen Anlass schaffen, dessentwegen die
Uberwachung vorgenommen wird. “® Eine allgemeine Regelung, die die Datenerhebung lediglich

durch das Gebot der Erforderlichkeit begrenze und bei der aufgaben- oder bereichsspezifische Voraus-

8 (Fn. 60), S. 22 f.

#v/gl. BR-Drs. 117/17, S. 5.

8 vgl. BVerfGE 65, 1, 44 ff.; 100, 313, 359 f.; 110, 33, 52; 113, 348, 375.
% BVerfG NVwZ 2007, 688, 691.
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setzungen der Datenerhebung fehlten, gentige nicht dem Bestimmtheitsgebot. ,, Das in Art.16 Abs.1
BayDSG enthaltene Gebot der Erforderlichkeit kann die behdrdliche Praxis nicht hinreichend anleiten
oder KontrollmafBstabe bereitstellen, wenn es nicht auf ein n&her beschriebenes Normziel ausgerichtet
wird. Die Norm bietet daher keine hinreichenden Mafstabe fur die Beurteilung der RechtmaRigkeit
einer Videolberwachung. Auch kann der Einzelne auf dieser Grundlage nicht vorhersehen, bei wel-
cher Gelegenheit, zu welchem Zweck und auf welche Weise Informationen tber ihn erhoben werden

diirfen. «91

31
An diesen Malstaben ist auch Art. 33 Abs. 1 Nr. 2 PAG-E zu messen. Zwar findet hier eine gewisse

bereichsspezifische und ermessensleitende Konkretisierung dergestalt statt, dass die MaBnahme ,,we-
gen der GroRe oder Uniibersichtlichkeit der Ortlichkeit” erforderlich sein muss. Die Vorschrift ldsst
aber vollig offen, wozu die MalRnahme erforderlich sein muss, welcher Zweck also mit ihr verfolgt
wird. Auch spezifiziert die Vorschrift nicht, ob die betroffenen Personen fiir die MaBnahme einen
Anlass geben missen und wie dieser beschaffen sein muss. Damit wird die Entscheidung Uber ihren
Einsatz einseitig in das Ermessen der Polizei gestellt und erlaubt die Vorschrift letzten Endes die an-
lasslose Uberwachung jeglicher Menschenansammlungen (etwa: Konzertveranstaltungen, Biirgerfeste,
Sportveranstaltungen, public viewing-Veranstaltungen) und Ortlichkeiten (etwa: belebte 6ffentliche
Platze und Straen, Einkaufszentren, Bahnhdofe, Pausenhofe, Schwimmbéder), die nicht ohne weiteres
ohne Einsatz von Videotechnik tiberblickt werden kénnen. Schon die Vielzahl der moglichen Einsatz-
szenarien zeigt, dass der Einzelne anhand der gesetzlichen Norm nicht vorhersehen kann, bei welcher
Gelegenheit, zu welchem Zweck und auf welche Weise Informationen (ber ihn erhoben werden diir-

fen. Die Erméachtigung des Art. 33 Abs. 1 Nr. 2 PAG-E durfte damit verfassungswidrig sein.

b) Zu Abs. 4 (Aufnahmegerate zum Personenschutz):

32
Die Einfihrung einer Rechtsgrundlage in Art. 33 Abs. 4 PAG-E fiir den Einsatz von sog. Bodycams

und dhnlichen Aufzeichnungsgerdten zum Personenschutz insbesondere eingesetzter Polizeibeamter
ist ausdriicklich zu begruRen. Mit dem - dringend regelungsbedirftigen - Einsatz solcher Geréte zu
privaten Zwecken® ist die MaRnahme unter VerhaltnismaRigkeitsgesichtspunkten nicht zu verglei-
chen. Von einer abschreckenden und das Verhalten betroffener Personen lenkenden Wirkung von Vi-
deoaufzeichnungen geht auch das BVerfG grundsétzlich aus®, weshalb an der Eignung der MaRnah-

me, das Ziel des Personenschutzes zu fordern - trotz erwégenswerter Einwande des Bayerischen Lan-

LA a. 0.

%2 \/gl. Léffelmann, JR 2016, 661.

% vgl. BVerfG NVwZ 2007, 688, 690 m. d. H. auf Geiger, Verfassungsfragen zur polizeilichen Anwendung der Video-
Uberwachungstechnologie bei der Straftatbekiampfung, 1994, S. 52 ff.
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desbeauftragten fiir den Datenschutz® - keine durchgreifenden Zweifel bestehen. Auch die technikof-
fene Ausgestaltung der Vorschrift ist sachgerecht. Verfassungsrechtlich problematisch erscheint hin-
gegen die Regelung in Abs. 4 S. 2 zum Einsatz solcher Gerate in Wohnungen. Den erlduternden Hin-
weisen in der Entwurfsbegriindung (S. 88 f.), die diesen Einsatzzweck auf die Schranke des Art. 13
Abs. 7 GG stiitzen, kann nicht gefolgt werden. Art. 13 Abs. 7 GG betrifft als Auffangtatbestand ledig-
lich Eingriffe in das Wohnungsgrundrecht, die nicht eine Durchsuchung darstellen oder durch den
Einsatz technischer Mittel erfolgen.” Einschlagig wére hier die Schranke des Art. 13 Abs. 5 GG, al-
lerdings musste in diesem Fall der Einsatz streng auf den Schutz der in der Wohnung tétigen Polizei-
beamten beschrénkt sein, da der Einsatz technischer Mittel sich ausdrucklich nicht auf den Schutz
dritter Personen bezieht. Am einfachsten liee sich die Verfassungskonformitat der Regelung daher
durch Streichung der Formulierung ,,oder eines Dritten* in S. 2 herstellen. Die mit Blick auf die
Schranke des Art. 13 Abs. 4 GG wichtige Einschrinkung ,,sofern damit nicht die Uberwachung der
Wohnung verbunden ist“, wire dann entbehrlich, ohne dass es einer Festlegung beddrfte, ob durch den
Einsatz von Bodycams in Wohnungen eine (ungezielte) technische Uberwachung der Wohnung zu

sehen sei.®

c) Zu Abs. 5 (Verwendung automatischer Erkennungs- und Auswertungssysteme):

33
Durch den Einsatz automatischer Erkennungs- und Auswertungssysteme bei MalRnahmen nach den

Abs. 1 bis 3, zu dem Abs. 5 erméchtigt, erhoht sich betrachtlich die jeweilige Leistungsfahigkeit der
MaRnahme zur Erfassung relevanter personenbezogener Daten, an die sich weitere Verwendungsmog-
lichkeiten anschlieRen kdnnen, und damit ihre Eingriffsintensitit. In diesem Sinne hat das BVerfG
festgestellt, eine ,, Besonderheit des Eingriffspotentials von Mafinahmen der elektronischen Datenver-
arbeitung liegt in der Menge der verarbeitbaren Daten, die auf konventionellem Wege gar nicht be-
waltigt werden konnte. Der mit solchen technischen Mdglichkeiten einhergehenden gesteigerten Ge-
fihrdungslage entspricht der hierauf bezogene Grundrechtsschutz.“®’ In seiner Entscheidung zur au-
tomatisierten Kfz-Kennzeichenerfassung hat das BVerfG ausgefiihrt, die ,, besondere Schlagkraft und
Eingriffsintensitat eines derartigen Observationsmittels entsteht sowohl aus der Vervielfachung der
Zahl der moglichen Erfassungsvorgange (vgl. BVerfGE 107, 299 [328]; 115, 320 [357]) gegeniiber

den bisherigen technischen und personellen Mdéglichkeiten der Polizei als auch aus den durch die

% (Fn. 60), S. 25.

% Jarass/Pieroth, Art. 13 Rn. 34.

% S0 der Bayerische Landesbeauftragte fir den Datenschutz, (Fn. 60), S. 26; ggf. lieBe sich eine (weitgehende) Beschran-
kung des Einsatzes auf den Personenschutz auch durch geeignete technische Vorkehrungen erreichen, etwa durch die Ver-
wendung von nur fir Nahaufnahmen geeignete Geréte.

" BVerfGE 65, 1, 42; 113, 29, 45 f.; 115, 320, 342; 120, 278, 398.
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Automatisierung und Vernetzung ermoglichten verbesserten Bedingungen flr eine effektive und zudem

heimliche Datenerfassung und -verarbeitung. “*®

34
Dieser Befund trifft auch auf den Einsatz automatischer Erkennungs- und Auswertungssysteme fiur

Video- und Bildaufzeichnungen zu. Die konkreten Anforderungen an die Bestimmtheit und Klarheit
der Erméchtigung richten sich nach der Art und Schwere des Eingriffs.” Hier handelt es sich um eine
MaRnahme, die Uber eine grofle Streubreite verflgt und von der entsprechend Einschiichterungseffekte
und ein Gefiihl des Uberwachtwerdens ausgehen konnen'®, zumal den betroffenen Personen nicht
erkennbar ist, ob die Aufzeichnungen automatisiert ausgewertet werden. Teilweise knipft die MaR-
nahme sogar an Voraussetzungen an, die vollkommen unabhéngig von einer etwaigen Verantwortlich-
keit der betroffenen Personen fiir eine Gefahr (Abs. 1 Nr. 2, Abs. 2 und 3) oder davon sind, ob Uber-
haupt eine Gefahr flir ein Rechtsgut gegeben ist (Abs. 1 Nr. 2). An die erfolgreiche Datenanalyse kdn-
nen sich zudem weitere Manahmen von groBer Tragweite anschlieBen, bis hin zur strafrechtlichen
Verfolgung. Dabei sind die betroffenen Personen einem rein automatischen Vorgang ausgesetzt, auf
den sie keinerlei Einfluss haben.’®* Vor diesem Hintergrund ist der Einsatz automatischer Erkennungs-
und Auswertungssysteme als schwer wiegender Eingriff in das Recht auf informationelle Selbstbe-
stimmung betroffener Personen zu qualifizieren. Eine Ermdachtigung hierfir bedarf einer prazisen be-
reichsspezifischen Grundlage, die sicherstellt, dass sich Anlass und Umfang der Mafinahme sowie die
Verwendung daraus gewonnener Daten in den vom Gesetzgeber festgelegten Grenzen der Verhaltnis-
maRigkeit halten. Diese Funktion erflllt Abs. 5 nicht. S. 1 macht den Einsatz solcher Systeme aus-
schlieBlich davon abhéingig, dass dies ,,die jeweilige Gefahrenlage auf Grund entsprechender Erkennt-
nisse erfordert.“ Ermessensleitende Kriterien dafiir, unter welchen Umsténden dies der Fall sei, fehlen
vollstandig. Damit legt die Norm die Entscheidung Uber die relevanten Mal3stdbe und damit den Ein-
satz der Systeme ganz in die Hand der Polizeibeh6rden. Auch eine Beschrankung der MalRnahme auf
die Bekampfung von Bedrohungen durch Terrorismus und gewaltbereiten Extremismus, worauf die
Begrundung hinweist (S. 89), enthélt die Norm nicht. Die Erméchtigung nach Abs. 5 S. 1 diirfte daher
als verfassungswidrig zu qualifizieren sein. Mit Blick auf das gezielte Tracking individueller Personen
nach Abs. 5 S. 2 ist die Norm zwar préziser gefasst, da dieser Einsatz nur zur Abwehr einer Gefahr
oder einer drohenden Gefahr fur ein bedeutendes Rechtsgut zuléssig ist. In Konstellationen nach Abs.

1 Nr. 2 schlief3t dies eine Anwendung aus, in den anderen Konstellationen nach Abs. 1 Nr. 1, Abs. 2

% BVerfGE 120, 278, 407.

% BVerfGE 110, 33, 55.

100 7y diesen Topoi vgl. BVerfGE 65, 1, 42; 107, 299, 328; 113, 29, 46; 115, 320, 354 f.; 120, 378, 402; 125, 260, 319, 332;
ahnlich EuGH, Urteil vom 8.4.2014, C293/12 und C594/12, Rn. 37 zur ,,Vorratsdatenspeicherung®.

101 Art. 11 Abs. 1 der Richtlinie (EU) 2016/680 verlangt daher, ,,dass eine ausschlieBlich auf einer automatischen Verarbei-
tung beruhende Entscheidung - einschlieflich Profiling -, die eine nachteilige Rechtsfolge fiir die betroffene Person hat o-
der sie erheblich beeintréachtigt, verboten ist, es sei denn, sie ist nach dem Unionsrecht oder dem Recht der Mitgliedstaaten,
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und 3 schrankt es sie ein. Vor dem Hintergrund, dass die Eingriffsintensitét hier nochmals hoher anzu-
setzen ist, erscheint die Mainahme aber jedenfalls, soweit sie auch bei lediglich drohenden Gefahren
eingesetzt werden kann, verfassungsrechtlich als nicht unbedenklich.

17.  Zu Art. 34 PAG-E (Elektronische Aufenthaltstiberwachung):

35
Auf die im Gesetzgebungsverfahren zur Einfiihrung der Elektronischen Aufenthaltsiiberwachung

durch das Gesetz vom 24.07.2017 geduRerte Kritik wird Bezug genommen.'® Die Novellierung der
Vorschrift sollte Anlass bieten, die rechtstatsdchliche Wirksamkeit und Praxistauglichkeit der Maf3-

nahme anhand der bislang gewonnenen Erfahrungswerte zu Uberprifen.

Eine Weiterung enthélt die Norm in der Fassung des Entwurfs nur dahin, dass nach Abs. 1 Hs. 2 des
Art. 48 PAG-E, der Art. 34a Abs. 5 und 6 PAG ersetzt, fiir die weitere Verwendung der erhobenen
Daten fur Zwecke der Gefahrenabwehr nunmehr ,,auch ein Ansatz fiir weitere Sachverhaltsaufklarun-
gen“ ausreichend ist. Da es sich bei den durch eine elektronische Aufenthaltsiiberwachung erhobenen
personenbezogenen Daten um solche von hoher Personlichkeitsrelevanz handelt, die u. a. auch die
Erstellung eines lickenlosen Bewegungsprofils Uber einen ldngeren Zeitraum erlauben, erscheint diese
Schwelle unter VerhiltnisméBigkeitsgesichtspunkten als zu niedrig. Ein bloBer ,,Ansatz fiir weitere
Sachverhaltsaufkldarungen auch in anderen Zusammenhéngen kann sich aus diesen Daten z. B. derge-
stalt ergeben, dass sie Auskunft tiber Ortlichkeiten geben, an denen sich die tiberwachte Person aufge-
halten hat, und an denen weitere Aufklarungsmafnahmen ansetzen kénnen. Damit kdnnen die erlang-

ten sensiblen Daten praktisch unbegrenzt weiter verarbeitet werden.

18.  Zu Art. 35 PAG-E (Postsicherstellung):

a) Zu Abs. 1 S. 1 Nr. 1 (Anordnung bei drohender Gefahr):

36
Die neu geschaffene Erméchtigung zur Postsicherstellung ist zu beanstanden, soweit sie als Anlass

eine drohende Gefahr fiir ein in Art. 11 Abs. 3 S. 2 Nr. 1, 2 oder 5 genanntes bedeutendes Rechtsgut
ausreichen l&sst. Angesichts dessen, dass die MalRnahme in schwer wiegender Weise in das Postge-
heimnis des Art. 10 Abs. 1 GG eingreift, sind die an das Bestehen einer drohenden Gefahr geknuipften

Anordnungsvoraussetzungen zu vage. Auf die Ausfihrungen unter Rn. 3 f. wird Bezug genommen.

dem der Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte und Freiheiten der betroffenen Person bie-
tet, zumindest aber das Recht auf persénliches Eingreifen seitens des Verantwortlichen erlaubt.*
102 \/gl. Loffelmann (Fn. 43) unter 11. 3.; ders., BayVBI. Heft 5/2018 unter 2. c).
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Der Zuschnitt des 8 50 BKAG, auf den sich die Entwurfsbegriindung bezieht, ist schon im Ansatz
wegen des engeren Aufgabenbereichs des BKA deutlich enger.

b) Zu Abs. 1 S. 1 Nr. 2 (Anordnung gegen Nachrichtenmittler):

37
Die Bedenken des Bayerischen Landesbeauftragten fur den Datenschutz zu Art. 35 Abs. 1 Nr. 2 PAG-

E betreffend die Einbeziehung von Nachrichtenmittlern in die Uberwachung'® werden hingegen nicht
geteilt. Die entsprechenden Ausfuhrungen des BVerfG im BKAG-Urteil, auf die sich der Landesbe-
auftragte bezieht, sind einerseits im Zusammenhang mit den dort Uberpriiften — noch eingriffsintensi-
veren — heimlichen technischen Uberwachungsmafnahmen zu sehen. Auf die Postbeschlagnahme, die
eine wesentlich geringere Streubreite aufweist, konnen diese Malistabe nicht ohne weiteres ibertragen
werden, da das BVerfG der Eingriffstiefe maRgebliche Bedeutung fiir die Art der UberwachungsmaR-
nahmen gegeniiber Dritten zumisst.™ Entsprechend erlaubt § 99 S. 2 StPO - bislang verfassungsrecht-
lich unbeanstandet - die Beschlagnahme von Postsendungen bei dritten Personen, wenn ,, aus vorlie-
genden Tatsachen zu schlielen ist, dass sie von dem Beschuldigten herriihren oder flr ihn bestimmt
sind.“ Nicht beanstandet hat das BVerfG'® zudem sogar im Bereich der strafprozessualen Telekom-
munikationsiiberwachung die Anordnung gegen Personen, ,,von denen auf Grund bestimmter Tatsa-
chen anzunehmen ist, dass sie fiir den Beschuldigten bestimmte oder von ihm herriihrende Mitteilun-
gen entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss benutzt“ (8§ 100a
Abs. 3 StPO). Im BKAG-Urteil ist das BVerfG vor diesem Hintergrund so zu verstehen, dass die er-
forderliche ,,spezifische individuelle Nihe der Betroffenen zu der aufzukldrenden Gefahr oder Straf-
tat“ gerade aus der Eigenschaft, Nachrichtenmittler fir die verantwortliche Person zu sein, herriihren
kann. Demgegeniber ,,reicht es nicht schon, dass sie mit der Zielperson iiberhaupt in irgendeinem
Austausch stehen. Vielmehr bedarf es zusatzlicher Anhaltspunkte, dass der Kontakt einen Bezug zum
Ermittlungsziel aufweist und so eine nicht unerhebliche Wahrscheinlichkeit besteht, dass die Uberwa-
chungsmaBnahme der Aufklarung der Gefahr dienlich sein wird (vgl. BVerfGE 107, 299 <322 f.>;
173, 348 <380 f.>). “ Nachrichtenmittler zu sein, ist mehr, als ,,in irgendeinem Austausch zu stehen;
die dieser Wertung zugrunde liegenden Tatsachen stellen ,,zusétzliche Anhaltspunkte fiir die Geeig-
netheit der Mainahme dar. Die Formulierung ,,und sie daher mutmallich in Zusammenhang mit der
Gefahrenlage steht™ in Art. 35 Abs. 1 S. 1 Nr. 2 PAG-E ist daher entbehrlich und missverstéandlich und

sollte gestrichen werden.

103 (Fn. 60), S. 31 f.
104 BvVerfGE 141, 220, 274 f.
105 BvV/erfGE 129, 208, 242 f.
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c) Zu Abs. 3 (gerichtliche Anordnung):

38
Um dem Gewicht und der Bedeutung des Grundrechtseingriffs angemessen Rechnung zu tragen, sollte

neben den qualifizierten Begriindungspflicht fur die gerichtliche Anordnung in Art. 35 Abs. 3 PAG-E
- wie auch in § 50 Abs. 2 und 3 BKAG'™ - ein qualifiziertes Antragserfordernis vorgesehen werden.

d) Zu Abs. 4 S. 2 (Ubertragung der Befugnis zum Offnen):

39
Soweit in Art. 35 Abs. 4 S. 2 PAG-E die Befugnis zur Offnung der Sendungen auf die Polizei iibertra-

gen werden kann, erscheint auch dies zu weit. Die Ubertragung ist — anders als in § 100 Abs. 3 S. 2
StPO, wo dies nur in Betracht kommt, wenn der Erfolg der Ermittlungen von einem sofortigen Ein-
greifen der Staatsanwaltschaft abhdngt und damit zu rechnen ist, dass sich aus der beschlagnahmten
Post Anhaltspunkte fiir Art, Umfang oder Ort weiterer Ermittlungen ergeben'® — an keinerlei substan-
zielle Voraussetzungen gebunden. Die Formulierung ,,soweit dies in zeitlicher Hinsicht erforderlich
ist*, ermdglicht eine Ubertragung z. B. bereits bei jeder aus der zusitzlichen Belastung des Gerichts
resultierenden Verzogerung der Uberpriifung. Hinzu kommt, dass, anders als von der Staatsanwalt-
schaft, bei der es sich um ein Organ der Rechtspflege handelt, die Wahrnehmung einer praventiv
grundrechtsschitzenden Funktion von der Polizei nicht ohne weiteres erwartet werden kann. Entspre-
chend ist die Ubertragungsbefugnis nach § 50 Abs. 5 S. 2 BKAG deutlich enger gestaltet (Zustandig-
keit des Présidenten des BKA oder seiner Vertretung) und auch nur bei Gefahr im Verzug maoglich.

Im Ubrigen ist die Schaffung der Erméchtigung, die eine Regelungsliicke zur Telekommunikations-

108

iberwachung schlieBt™°, zu begriRen.

19. Zu Art. 36 PAG-E (Besondere Mittel der Datenerhebung):

a) Zur Uberschrift und Systematik:

40
Die Uberschrift der Norm, die bislang diverse Mittel der Datenerhebung versammelt (langfristige Ob-

servation, verdeckte Bildaufnahmen, verdeckter Einsatz von Peilsendern und &hnlichen Geréten,

,kleiner Lauschangriff”, Einsatz von V-Leuten, automatische Kennzeicheniberwachung), ist nach der

106 \/gl. BT-Drs. 18/11163, S. 119.

W7 BT-Drs. 7/551, S. 65.

108 \/gl. BT-Drs. 18/11163, S. 119, wo zu § 50 BKAG darauf hingewiesen wird, die Regelung sei ,,notwendig, da terroristi-
sche Tatergruppen verstarkt auf konventionelle Postsendungen in bestimmten Bereichen Ihrer Kommunikation zugreifen.
Auch fiir die Verbringung von logistischen Giitern erlangt der Postweg zunehmende Bedeutung gegeniiber den bisher prak-
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beabsichtigten ,,Auslagerung® der in Abs. 1 Nr. 3 und Abs. 2 geregelten Malinahmen wenig aussage-
kraftig. Es sollte daher erwogen werden, im Zuge der Novellierung entsprechend der sonstigen Syste-
matik des Entwurfs den verbleibenden MaRnahmen jeweils eigene Normen zuzuweisen, auch um ihre

selbstandige Bedeutung und unterschiedliche Eingriffsintensitat deutlich zu machen.

b) Zu Abs. 1 Nr. 2 lit. a) (Einsatz automatisierter Erkennungs- und Auswertungssysteme):

41
Auf die erheblich erhéhte Eingriffsintensitat von Bildaufnahmen und Videoaufzeichnungen, wenn

deren Einsatz mit automatisierten Erkennungs- und Auswertungssystemen verbunden ist, wurde be-
reits hingewiesen (oben Rn. 33 f.). Die Ermachtigungsnorm tragt dem nicht durch erhéhte Anord-
nungsvoraussetzungen Rechnung und begegnet daher, insbesondere, soweit sie bei nur drohenden
Gefahren zuléssig ist, unter VerhéltnismaBigkeitsgesichtspunkten verfassungsrechtlichen Bedenken.
Anders als fiir die langerfristige Observation und die akustische Uberwachung des gesprochenen
Worts auBerhalb von Wohnraum (vgl. Abs. 4 S. 1) wird hier auch keine verfahrensrechtliche Absiche-
rung in Form eines Richtervorbehalts geschaffen, sondern lediglich ein Behordenleitervorbehalt mit
weiterer Delegationsmdglichkeit (Abs.5S. 1 Nr. 1i. V. m. Abs. 4 S. 2 und 3).

c) Zu Abs. 1 Nr. 2 lit. b) (l&ngerfristiger Einsatz von technischen Observationsmitteln):

42
Ahnliches gilt fur die Befugnis unter Abs. 1 Nr. 2 lit. b), soweit diese auch eine Erméchtigung zum

Erstellen von Bewegungsbildern enthélt. Das BVerfG hat insoweit in seinem Urteil zum BKAG aus-
gefiihrt, nicht zu beanstanden sei, ,, dass fiir die Anfertigung von Bildaufnahmen sowie fiir nur kurzfris-
tige Observationen - auch mittels Bildaufzeichnungen oder technischer Mittel wie Peilsender - ein
Richtervorbehalt nicht vorgesehen ist. Bleiben die UberwachungsmaBnahmen in dieser Weise be-
grenzt, haben sie kein so grof3es Eingriffsgewicht, dass deren Anordnung durch einen Richter verfas-
sungsrechtlich geboten ist (...). Demgegeniiber ist eine unabhdngige Kontrolle verfassungsrechtlich
aber unverzichtbar, wenn Observationen im Sinne des 8 20g Abs. 2 Nr. 1 BKAG langerfristig - zumal
unter Anfertigung von Bildaufzeichnungen oder unter Nutzung besonderer technischer Mittel wie Peil-
sender - durchgefuhrt werden, wenn nichtoffentliche Gespréche erfasst oder Vertrauenspersonen ein-
gesetzt werden. Diese MaRnahmen dringen unter Umstanden so tief in die Privatsphare ein, dass de-
ren Anordnung einer unabhdingigen Instanz, etwa einem Gericht, vorbehalten bleiben muss.“*® Da-

nach ist fur den l&angerfristigen Einsatz von technischen Observationsmitteln und erst recht dann, wenn

tizierten personlichen Ubergaben.“ Das gilt auch fiir bestimmte Bereiche nicht-terroristischer Kriminalitét, etwa den Han-
del mit Betdubungsmitteln.
1% BVerfGE 141, 220, 294.
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damit die Erstellung von Bewegungsbildern verbunden ist, eine richterliche Anordnung erforderlich,
zumal die Einsatzmdglichkeiten nach PAG-E ungleich weiter sind als nach dem BKAG.

d) Zu Abs. 1 Nr. 2 lit. ¢) (,,kleiner Lauschangriff™):

43
In seiner Eingriffsintensitét ist das heimliche Mithéren und Aufzeichnen des gesprochenen Worts au-

Rerhalb von Wohnraum grundsétzlich dem Gewicht einer Telekommunikationsiiberwachung ver-
gleichbar (vgl. auch § 100f StPO)."® Andererseits ist zu beriicksichtigen, dass das Recht am gespro-
chenen Wort einen starkeren personlichkeitsrelevanten Gehalt hat, der in unterschiedlichen Uberwa-
chungssituationen stark variieren kann. Bei Art. 10 GG steht hingegen unabhangig von der Gesprachs-
situation und den Gespréachsinhalten der Schutz der technisch bedingten EinbuBRe an Privatheit im
Vordergrund des Normzwecks.”* Vor dem Hintergrund des im Einzelfall durch die Uberwachung
auflerhalb von Wohnraum vermittelten beachtlichen Grundrechtseingriffs erscheint das Fehlen qualifi-
zierter Anordnungsvoraussetzungen auch hier, insbesondere soweit die MaRnahme schon bei nur dro-
hender Gefahr, also im Gefahrenvorfeld, angeordnet werden kann, verfassungsrechtlich bedenklich.
Zu begrifen ist allerdings, dass in Art. 36 Abs. 4 S. 1 PAG-E nunmehr die notwendige Anordnung
durch einen Richter vorgesehen ist.

e) Zu Abs. 2 Nr. 2 (Malinahmen gegen Kontakt- und Begleitpersonen):

44
Anders als bei Art. 35 Abs. 1 S. 1 Nr. 2 PAG-E (vgl. oben Rn. 37) geniigt die Erstreckung besonderer

MafBnahmen der Datenerhebung auf ,,mutmallich in Zusammenhang mit der Gefahrenlage stehende
Kontakt- und Begleitpersonen® nicht den verfassungsrechtlichen Anforderungen an die heimliche
Uberwachung dritter Personen. Bestimmte Tatsachen, die auf eine ,,spezifische individuelle Nihe der
Betroffenen zu der aufzukldrenden Gefahr* deuten, sind hier nicht vorausgesetzt. Auch die bereits
konkretisierte Annahme eines Kontakts in Gestalt der Eigenschaft, Nachrichtenmittler zu sein, spielt
hier keine Rolle. Gesetzliche Voraussetzung ist allein die auf die Erkenntnis, dass es sich um eine
Kontakt- oder Begleitperson handelt, gestiitzte Vermutung, die Person stehe in einem Zusammenhang
mit der Gefahrenlage. Anders als in § 16a Abs. 1 S. 3 und 4 PolG NRW enthélt der PAG-E auch keine
konkretisierenden Kriterien zur Bestimmung von Kontakt- und Begleitpersonen. Damit kdnnen belie-

bige Personen, mit denen die Zielperson in Kontakt tritt, Gberwacht werden. In seinem Urteil zum

110 50 BT-Drs. 12/989, S. 39; vgl. auch die Anlehnung der einschlagigen Regelung in § 100f StPO an die Vorschriften zur
Telekommunikationstiberwachung.

1 vgl. BVerfGE 106, 28, 36; 107, 299, 313; BVerfGK 9, 62; BVerfG NJW 2007, 2752; 2007, 3343, 3344. Vor diesem
Hintergrund erscheint fraglich, ob Art. 10 GG generell als lex specialis gegeniiber dem Recht auf informationelle Selbstbe-
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BKAG hat das BVerfG deutlich festgestellt: ,, Eine Uberwachung von Personen, die - allein gestiitzt
auf die Tatsache eines Kontaktes zu einer Zielperson - erst versucht herauszufinden, ob sich hierliber
weitere Ermittlungsansdtze erschliefen, ist verfassungsrechtlich unzuldssig. “*** Hier handelt es sich
auch nicht durchgehend um UberwachungsmaBnahmen, die eine geringere als die dort maRgebliche
Eingriffstiefe aufweisen, so dass geringere Anforderungen an die Uberwachung dritter Personen ge-
stellt werden kénnten.*** Namentlich trifft dies nicht auf die akustische Uberwachung des gesproche-
nen Worts auRerhalb von Wohnraum und auf die Erstellung von Bewegungsbildern zu.***

f) Zu Abs. 2 Nr. 3 (Malinahmen gegen nicht verantwortliche Personen):

45
Auch die Anforderungen an den Einsatz besonderer Mittel der Datenerhebung gegen nicht verantwort-

liche Personen werden gegeniuiber dem geltenden Recht betrachtlich abgesenkt, indem auf die Ein-
schrankung, dass ,,dies erforderlich ist zur Abwehr einer Gefahr fiir den Bestand oder die Sicherheit
des Bundes oder eines Landes oder fiir Leben, Gesundheit oder Freiheit einer Person oder fur Sachen,
deren Erhaltung im dffentlichen Interesse geboten erscheint verzichtet wird. Die besonderen Mittel
der Datenerhebung stellen damit im Hinblick auf nicht verantwortliche Personen eine Standardbefug-
nis dar, die nicht mehr als verhéltnismalig angesehen werden kann. Soweit die Entwurfsbegriindung
(S. 95) unter Verweis auf das Urteil des BVerfG zum BKAG davon ausgeht, die Uberwachung von
Nichtstdrern unter den Voraussetzungen des Art. 10 PAG sei verfassungsrechtlich nicht zu beanstan-
den, verwundert dies. Das BVerfG wirdigt die Mdglichkeit der Inanspruchnahme nicht verantwortli-
cher Personen unzweideutig und differenzierend im Kontext der Aufgabe des BKA zur Terrorabwehr
und kommt zu dem Schluss: ,, Erforderlich ist das Vorliegen einer gegenwdrtigen Gefahr fiir die in §
20g Abs. 1 Satz 1 BKAG genannten Rechtsguter, fiir deren Abwehr die Mainahme unmittelbar zielfiih-
rend sein muss. Unter diesen Malgaben ist eine Inanspruchnahme des Nichtstorers nicht unverhalt-
nismdfig. “*> Weder entspricht der Katalog der Rechtsgiiter des § 20g Abs. 1 BKAG dem des Art. 36
Abs. 2 PAG-E, noch stehen die dortigen MalRnahmen - entgegen der Entwurfsbegrindung, die von
,»ultima ratio® spricht (S. 95) - unter einem strengen Subsidiaritdtsvorbehalt (,,auf andere Weise aus-

sichtslos®).

stimmung angesehen werden kann, da es der verschiedenen Personlichkeitsrelevanz von Gesprdchsinhalten nicht ausrei-
chend Rechnung trégt.

12 BVerfGE 141, 220, 274 f.

B vgl. a. a. O. a. E.: ,,Dies hindert hinsichtlich solcher Kontaktpersonen allerdings von Verfassungs wegen nicht Ermitt-
lungsmaBnahmen geringerer Eingriffstiefe mit dem Ziel, gegebenenfalls die Eingriffsschwelle fiir intensivere Uberwa-
chungsmafinahmen zu erreichen.

"4 BVerfGE 141, 220, 287.
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g) Zu Abs. 3 S. 2 (Erstellung von Bewegungsbildern in Wohnungen):

46
Unzureichend ist auch der in Abs. 3 S. 2 neu in Bezug genommene Schutzmechanismus des Art. 34

Abs. 2 S. 2 und 3 PAG-E bei der Erstellung von Bewegungsbildern, soweit Daten aus Wohnungen
betroffen sind. Auf die entsprechende Kritik im Verfahren zu dem Gesetz vom 24.07.2017 wird Bezug

genommen.'*°

20. Zu Art. 37 und 38 PAG-E (Einsatz Verdeckter Ermittler und von Vertrauenspersonen):

47
Die ausdrickliche und separate Regelung des Einsatzes Verdeckter Ermittler und von Vertrauensper-

sonen in Art. 37 und 38 PAG-E ist zu begriRRen. Sie folgt einer breiteren Tendenz in der Sicherheits-
gesetzgebung auf Bundes- und Landesebene, dieses, fiir die Aufklarung konspirativer Strukturen
wichtige Mittel normenklar zu regeln und dabei insbesondere die Handlungsspielrdume klar zu be-
grenzen sowie unzuverldssige Personen von einer Verwendung als V-Person auszuschlieRen.**’ Die
Eingriffsschwelle in Art. 37 Abs. 1 PAG-E und Art. 38 Abs. 1 PAG-E ist nur insoweit zu beanstanden,
als der Einsatz auch bei lediglich drohender Gefahr zulassig ist. Auf die Ausfihrungen unter Rn. 3 f.
und Rn. 41 - 43 wird Bezug genommen. Entsprechend gilt auch hier die Kritik am zuldssigen Kreis
der Zielpersonen (vgl. oben Rn. 44 f.). Daran anschlie3end stellt sich freilich die Frage, ob der Einsatz
von Verdeckten Ermittlern und Vertrauenspersonen ein geeignetes und erforderliches Instrument auch
im Bereich der Gefahrenabwehr darstellt. Dieses Mittel findet seinen primaren Anwendungsbereich in
der préaventiven Ausleuchtung staatsgefédhrdender und krimineller konspirativer Strukturen, also im
Bereich der nachrichtendienstlichen Aufklarung und der Organisationsdelikte, dort namentlich zur

118 Die Beweisrelevanz der durch den Einsatz von Verdeckten

Gewinnung weiterer Ermittlungsansatze.
Ermittlern und Vertrauenspersonen fiir die Verfolgung von Straftaten gewonnenen Erkenntnisse ist
demgegeniiber erfahrungsgemdl sehr gering, gerade auch aufgrund der begrenzten gerichtlichen
Durchsetzbarkeit der Offenlegung der Einsatzmodalitdten und des dadurch stark verminderten Be-
weiswerts der erlangten Erkenntnisse. Ahnlich diirfte fir den Bereich der Gefahrenabwehr zutreffen,
dass die Geheimhaltung der Identitdt von Verdeckten Ermittlern und Vertrauenspersonen nur in eng

begrenzten Ausnahmeféllen riskiert wird, um eine Gefahr abzuwehren. VVor diesem Hintergrund wére

115 BVerfGE 141, 220, 289.

18 v/gl. Loffelmann (Fn. 43) unter I1. 3. a).

17 vgl. 88 9a und 9b BVerfSchG, eingefihrt durch das Anderungsgesetz vom 17.11.2015, BGBI. 1, 1938; Art. 18, 19
BayVSG, eingefiihrt durch das Anderungsgesetz vom 12.07.2016, GVBI. 2016, 145; 8§ 13, 14 Entwurf eines Gesetzes zur
Neuausrichtung des Verfassungsschutzes in Hessen, Hessischer Landtag Drucksache 19/5412.

118 Ausf. zu Bedeutung und Notwendigkeit des Einsatzes geheimer Mitarbeiter im Bereich der Nachrichtendienste Dietrich,
in: Dietrich/Eiffler, Teil VI § 2, insbes. Rn. 50 ff.
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grundsatzlich zu erwégen, ob der Einsatz von Verdeckten Ermittlern und Vertrauenspersonen nicht
konsequent auf den Einsatz zu Zwecken der nachrichtendienstlichen Aufklarung und der Verfolgung
von Organisationsdelikten konzentriert werden sollte, auch um Kompetenziiberschneidungen nach
Maoglichkeit zu vermeiden. Um einen verbleibenden Bereich identifizieren zu kdnnen, in welchem der
Einsatz geheimer Mitarbeiter zum Zweck der Gefahrenabwehr Sinn macht, wéren rechtstatsachliche

Erkenntnisse (ber die dort gesammelten Erfahrungen notwendig.'*®

48
Grundsatzlich sachgerecht und mit Blick auf die zunehmende Bedeutung von AufklarungsmaRnahmen

im Internet zu begriifen ist die Erstreckung der Befugnisse nach Art. 37 Abs. 4 S. 1 und 3 PAG-E auf
Internetermittler (Abs. 4 S. 4 Nr. 1).® Allerdings tragt sie nicht den insoweit in Betracht kommenden
unterschiedlichen Eingriffsintensitaten verschiedener Arten von Internetrecherche Rechnung.’** So
bedarf zwar das Recherchieren in ¢ffentlich zugénglichen Bereichen im Internet - auch wenn diese
eine Registrierung als Nutzer erfordern'? - nach allgemein konsentierter Auffassung keiner besonde-
ren Ermachtigung®?®, wohl aber, wenn die so gewonnenen Daten durch ihre systematische Erfassung,
Sammlung und Verarbeitung einen zusétzlichen Aussagewert erhalten*®, wenn durch Sichtung allge-
mein zuganglicher Inhalte und unter Hinzuziehung weiterer Daten ein umfassendes Personlichkeits-
profil des Betroffenen erstellt wird*®, wenn in zugangsgeschiitzte Kommunikationsbereiche im Inter-

d*® sowie wenn ein

net ohne Einwilligung eines der Kommunikationsteilnehmer eingedrungen wir
schutzwirdiges Vertrauen des Betroffenen in die Identitat und die Motivation seines Kommunikati-
onspartners ausgenutzt wird, um personliche Daten zu erheben, die die staatlichen Stellen ansonsten
nicht erhalten wiirden **’. VVor diesem Hintergrund ist zu befiirchten, dass Art. 37 Abs. 4 S. 4 PAG-E in
der Praxis als Erméchtigungsgrundlage flr jedwede Art von Datenerhebung im Internet herangezogen

wird.

49
Erwdgenswert ware es zudem, im Gesetztext klarzustellen, dass Verdeckte Ermittler keine Straftaten

begehen dirfen und ggf. ihr Einsatz unverziiglich zu beenden ist. In 8 9a Abs. 2 BVerfSchG und Art.

119 Uber den tatsachlichen Umfang und die Bedeutung des Einsatzes von Verdeckten Ermittlern und V-Personen im Bereich
der Gefahrenabwehr liegen keine Erkenntnisse vor, vgl. die wenig aussagekraftige Antwort der Bayerischen Staatsregie-
rung auf die schriftliche Anfrage des Abgeordneten Schindler unter Bayerischer Landtag Drucksache 17/18079.

120 55 bereits in Art. 18 Abs. 4 BayVSG, dazu Loffelmann, BayVBI. 2017, 253, 261.

121 Dazu ausf. Loffelmann, in: Dietrich/Eiffler, Teil VI § 5 Rn. 53 ff., auch zu weiteren landesrechtlichen Sonderregelungen.

122 Meyer-GoRner/Schmitt, § 100a Rn. 7; Kudlich, GA 2011, 193, 198 f.

128 vgl. BVerfGE 120, 274, 340 ff., 344 ff.; Zoller, GA 2000, 563, 567, 569; Bockenforde, S. 196 f.; Meyer-GoRner/Schmitt,
§ 100a Rn. 7; Kudlich, StV 2012, 560, 566; Bar, ZIS 2011, 58; Schulz/Hoffmann, CR 2010, 131, 136; Soiné, NStZ 2014,
248; ausf. Biemann, S. 65 ff.

124 Bv/erfGE 120, 351, 361 f. vgl. auch BVerfGE 115, 320 zur préventiv-polizeilichen Rasterfahndung; BVerwG NVwZ
2011, 161, 163; enger Singelnstein, NStZ 2012, 593, 600: Eingriff bereits bei gezielter Recherche zu einer bestimmten Per-
son.

125 BVerfGE 120, 274, 344 f.

126 BVerfGE 120, 274, 341; vgl. auch Zéller, GA 2000, 563, 573; Béckenférde, S. 255; Sankol, JuS 2006, 698, 699; Singeln-
stein, NStZ 2012, 593, 600.

12" BVerfGE 120, 274, 344 f.; dazu Soiné, NStZ 2014, 248, 249.

36



Dr. Markus Loffelmann Gutachten im Auftrag der SPD-Fraktion im Bayerischen Landtag

18 Abs. 2 BayVSG findet sich hierfiir ein Regelungsvorbild. Der in diese Richtung zielenden Kritik
des Bayerischen Landesbeauftragten fiir den Datenschutz wird beigetreten.*?®

Im Ubrigen sind Art. 37 und 38 PAG-E - auch mit Blick auf die erweiterte Héchstdauer der Anord-
nung von sechs Monaten'® - nicht zu beanstanden. Im Hinblick auf die Bedenken des Bayerischen
Landesbeauftragten fir den Datenschutz an der Ausgestaltung des Zuverlassigkeitsuberpriufungsver-
fahrens'® erscheint fraglich, ob Vertrauenspersonen tatsichlich in einem Subordinationsverhaltnis
stehen, da sie - anders als Verdeckte Ermittler - nicht weisungsgebunden sind und keinem Dienstrecht

unterstehen. Da die einfachgesetzliche Regelung des Einsatzes von Verdeckten Mitarbeitern und V-

Leuten auf Bundesebene in dem dortigen Gesetzgebungsverfahren eingehend erértert wurde®®, wird
hier auf eine weitere vertiefte Auseinandersetzung der Problematik verzichtet.
21. Zu Art. 39 PAG-E (Automatisierte Kennzeichenerfassungsysteme):

50

Die beabsichtigte Regelung der automatisierten Kennzeichenerfassung in einer eigenstdndigen Norm
ist unter systematischen Gesichtspunkten zu begriRen. Soweit die Malinahme durch Bezugnahme auf
Art. 13 Abs. 1 Nr. 1 lit. b) PAG-E nunmehr auch bei lediglich drohenden Gefahren zuldssig ist und

soweit sie die Erstellung von Bewegungsbildern erlaubt, ist dies allerdings zu beanstanden.

In seiner Entscheidung zur automatisierten Erfassung von Kfz-Kennzeichen hat das BVerfG herausge-
arbeitet, dass dieser MaRRnahme, soweit sie nicht ausschlielich auf die Identifizierung eines (z. B.
gestohlenen) Fahrzeugs gerichtet ist, sondern genutzt werde, um die gewonnen Informationen fur wei-
tere Zwecke zu nutzen, etwa um Aufschluss Uber das Verhalten des Fahrers zu erhalten, eine betrécht-
liche Grundrechtsrelevanz zukomme. So lieRen sich durch die Kennzeichenerfassung Informationen
Uber das Bewegungsverhalten des Betroffenen sowie Zeitpunkte und Dauer seiner Aufenthalte an be-
stimmten Ortlichkeiten gewinnen, die Riickschliisse auf sein Verhalten und seine Gewohnheiten zulas-
sen. Bei einem l&ngeren Einsatz kdnne die Kennzeichenerfassung als ein Mittel der Observation ein-
gesetzt werden. Die ,, besondere Schlagkraft und Eingriffsintensitdt eines derartigen Observationsmit-
tels entstehe ,, sowohl aus der Vervielfachung der Zahl méglicher Erfassungsvorgdnge gegeniiber
den bisherigen technischen und personellen Mdéglichkeiten der Polizei als auch aus den durch die

Automatisierung und Vernetzung ermdglichten verbesserten Bedingungen fur eine effektive und zudem

128 (Fn. 60), S. 36.

129 Zum Vergleich: § 110b StPO sieht eine Héchstfrist gar nicht vor; a. A. der Bayerische Landesbeauftragte fiir den Daten-
schutz, (Fn. 60), S. 35.

130 (Fn. 60), S. 38.

131 v/gl. insbes. die Stellungnahmen der Sachverstandigen unter Deutscher Bundestag, Innenausschuss, Ausschussdrucksa-
chen 18(4)328A (Backer), 18(4)328B (Kdrting), 18(4)328C (Maalen), 18(4)328 D (Roth), 18(4)328E (Wolff), 18(4)328F
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heimliche Datenerfassung und -verarbeitung. “*** Vor diesem Hintergrund moniert das BVerfG u. a.,
dass die damals in Rede stehende Regelung des HessSOG die MalRnahme nicht auf die Abwehr einer

konkreten Gefahr beschranke.!*

51
Indem die Regelung des Art. 39 Abs. 1 PAG-E ausdricklich an Art. 13 Abs. 1 PAG-E anknupft, also

an MaRnahmen der Identitatsfeststellung, zielt sie auf das Erlangen von Informationen, die tiber die
Identifizierung des Fahrzeugs hinausgehen und unmittelbar den Fahrer betreffen. Erfasst werden ne-
ben dem Kennzeichen Ort, Datum, Uhrzeit und Fahrtrichtung. Sind Personen zur polizeilichen Be-
obachtung, gezielten Kontrolle oder verdeckten Registrierung ausgeschrieben [Abs. 1 S. 2 Nr. 2 lit.
a)], diirfen die einzelnen Daten auch zu einem Bewegungsbild verbunden werden (Abs. 3 S. 3). Die
Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle unterliegt dabei nach Art. 40
PAG-E selbst keinen sonderlich hohen Anforderungen und ist insbesondere nach dem dortigen Abs. 1
Nr. 2 auch bei lediglich drohender Gefahr fiir bedeutende Rechtsglter und nach der dortigen Nr. 3
sogar im Falle von Kontaktpersonen zulassig. Damit ermdglicht Art. 39 PAG-E im Gefahrenvorfeld
die Erstellung von Bewegungsbildern mutmaBlicher Kontaktpersonen vermeintlicher ,,Gefahrder*.
Ihrer gesetzlichen Ausgestaltung nach eignet ihr daher eine sehr groRe Streubreite, von der malgebli-
che Einschiichterungseffekte ausgehen kdnnen, und auch eine groRe Eingriffstiefe. Daran gemessen
erscheinen die Anordnungsvoraussetzungen deutlich zu niedrig und jedenfalls im Falle lediglich dro-
hender Gefahren nicht mehr verfassungsmagig. Die - an Ausfiihrungen des BVerfG anschlieBende™® -
Eingrenzung durch das ,,Vorliegen entsprechender Lageerkenntnisse (S. 1) begrenzt die Weite der
Norm nicht hinreichend, denn dieser Formulierung fehlt jede Konkretisierung dahin, worauf sich sol-
che Erkenntnisse beziehen miissen: Auch die Erkenntnis, dass sich eine mutmaRBliche Kontaktperson
eines vermeintlichen ,,Gefdhrders® gegenwartig auf deutschem Staatsgebiet aufhdlt, stellt in diesem
allgemeinen Sinn eine ,,.Lageerkenntnis* dar. Soweit die Vorschrift die Erstellung von Bewegungsbil-
dern erlaubt, ist aufgrund der Schwere des Grundrechtseingriffs aulerdem eine verfahrensrechtliche
Absicherung in Gestalt eines Richtervorbehalts und von Héchstfristen angezeigt (vgl. bereits oben Rn.
42).

(Scharmer) und 18(4)328G (Aden), sowie das Wortprotokoll der 48. Sitzung des Innenausschusses am 08.06.2015, Proto-
koll-Nr. 18/48 und die Bundestags-Plenarprotokolle 18/101, S. 9686D ff. und 18/116, S. 11283B ff.

132 BVerfGE 120, 378, 406 f.

133 BVerfGE 120, 378, 430.

13 BverfGE 120, 378, 431: ,,Die automatisierte Kennzeichenerfassung ist auch nicht auf Situationen begrenzt worden, in
denen Umstande der konkreten Ortlichkeit — zum Beispiel das Fahren auf StraRen in Bereichen nahe der Bundesgrenze —
oder dokumentierte Lageerkenntnisse Uber Kriminalitatsschwerpunkte einen Ankniipfungspunkt geben, der auf ge-
steigerte Risiken der Rechtsgutgefahrdung oder -verletzung und zugleich auf eine hinreichende Wahrscheinlichkeit hin-
weist, dass diesen Risiken mit Hilfe der automatisierten Kennzeichenerfassung begegnet werden kann.“ (Hervorh. d. d.
Verf.)
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22.  Zu Art. 40 PAG-E (Ausschreibung zur polizeilichen Beobachtung):

52
Die bestehende Regelung in Art. 36 Abs. 1 PAG lasst die Ausschreibung zur polizeilichen Beobach-

tung nur zu, wenn von der betroffenen Person kiinftig Straftaten von erheblicher Bedeutung zu erwar-
ten sind und die Beobachtung zur vorbeugenden Abwehr dieser Straftaten erforderlich ist. Bei Strafta-
ten von erheblicher Bedeutung handelt es sich um solche, die mindestens dem Bereich der mittleren
Kriminalitat zuzurechnen und geeignet sind, das Sicherheitsempfinden der Bevolkerung in erheblicher

Weise zu beeintrachtigen.™

53
Art. 40 Abs. 1 PAG-E senkt die Anforderungen an eine Ausschreibung betrachtlich ab. Die Prognose

einer kunftigen Begehung von Straftaten ist danach nicht mehr erforderlich, es reicht vielmehr unter
Nr. 1 die Prognose, dass von der betroffenen Person kiinftig eine - nicht zwingend strafbare - Gefahr
fiir bedeutende Rechtsgiter ausgeht. Hierunter fallen z. B. auch selbstschédigende Handlungen oder
fahrlassige Sachbeschadigungen, die erhebliche Eigentumspositionen oder Sachen betreffen, deren
Erhalt im besonderen 6ffentlichen Interesse liegt (vgl. Art. 11 Abs. 3 S. 2 Nr. 4 und 5 PAG). Unter Nr.
2 kann eine Ausschreibung zudem erfolgen, wenn die betroffene Person fiir eine drohende Gefahr fur
bedeutende Rechtsgiiter verantwortlich ist. Inwiefern sich Nr. 1 und 2 unterscheiden, ist schwer zu
sagen, denn die im Gefahrenvorfeld angesiedelte Feststellung einer drohenden Gefahr setzt ihrerseits
die Prognose einer kiinftigen Rechtsgutverletzung voraus (vgl. Art. 11 Abs. 3 S. 1 PAG). Nr. 3 erlaubt
die Ausschreibung schlieBlich auch betreffend Kontaktpersonen von Zielpersonen i. S. d. Nr. 1 und 2,
die mutmaBlich im Zusammenhang mit der Gefahrenlage stehen. Damit kann auf Grundlage einer
bloRen Vermutung und einer im Gefahrenvorfeld erstellten und daher mit einem hohen Prognoserisiko

behafteten Gefahrenprognose eine Ausschreibung zur polizeilichen Beobachtung erfolgen.

54
Da an diese MaRnahme - was namentlich im Fall der Ausschreibung zur gezielten Kontrolle intendiert

ist - weitere konkrete und eingriffsintensive polizeiliche Malinahmen ankntipfen kénnen, wie etwa die
Erstellung eines Bewegungsbilds mittels automatisierter Kennzeichenerfassung [Art. 39 Abs. 1 S. 2
Nr. 2 lit. a) PAG-E], andere ObservationsmalRnahmen oder DurchsuchungsmaBnahmen, vermittelt sie
schwere Eingriffe in Grundrechte. Entsprechend wére es notwendig, die MalRnahme nach Anlass,

Zweck und Dauer eng zu begrenzen, was in keiner der Alternativen von Abs. 1 ausreichend geschieht.

135 vgl. BVerfGE 103, 21, 33 f.; 107, 299, 321 f.; 110, 33, 65; BVerfG, NJW 2001, 2320, 2321; BVerfG, StV 2003, 1; vgl.
auch RieRR, GA 2004, 623 m. w. N. sowie BT-Drucks. 13/10791, S. 5.
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55
Die Ermachtigung zur Ausschreibung von Kontaktpersonen ist zudem nicht vereinbar mit den Vorga-
ben des BVerfG zur Uberwachung dritter Personen (vgl. bereits oben Rn. 44)** da die Eigenschaft,
»Kontaktperson* zu sein (anders, als die Figenschaft, Nachrichten fiir die Zielperson zu iiberbringen
oder entgegenzunehmen), zu unspezifisch ist, um eine ausreichende Begrenzung des Kreises betroffe-
ner Personen zu gewahrleisten.™®” Soweit die Entwurfsbegriindung (S. 103) in diesem Zusammenhang
auf Ausfuhrungen des BVerfG im Zusammenhang mit § 20b Abs. 2 Nr. 2 BKAG abstellt, ist darauf
hinzuweisen, dass in der genannten Vorschrift der Begriff der ,,Kontakt- und Begleitperson® weitaus
spezifischer gefasst ist und deshalb die darauf griindende Ermdchtigung vom BVerfG als ,,verfas-

sungsrechtlich tragfihig* angesehen wird.'*®

56
Abs. 2 S. 1 dehnt die polizeilichen Befugnisse noch weiter aus, indem er die Ubermittlung von Er-

kenntnissen Gber mutmallich im Zusammenhang mit der Gefahrenlage stehende Begleitpersonen und
Fahrzeugfuhrer an die ausschreibende Polizeidienststelle erlaubt. Aufgrund reiner Mutmafungen kén-
nen damit personenbezogene Daten von Begleitpersonen mutmaglich mit der Gefahrenlage im Zu-
sammenhang stehender Kontaktpersonen vermeintlicher ,,Gefdhrder {ibermittelt werden. Es ist un-
schwer zu sehen, dass eine derartige Kumulierung von MutmalRungen und Prognosen ber mehrere

Ebenen keine geeignete Grundlage fur die Rechtfertigung eines Eingriffs in Grundrechte darstellt.

Angesichts der Eingriffstiefe der MalRnahme wadre - wie auch in § 163e Abs. 4 S. 1 StPO - eine ge-

richtliche Anordnung zudem zwingend erforderlich.

23. Zu Art. 41 PAG-E (Einsatz technischer Mittel in Wohnungen):

a) Zur rechtstatsachlichen Relevanz:

57
Die rechtstatsachliche Relevanz des verdeckten Einsatzes technischer Mittel zur Wohnraumiberwa-

chung im Bereich der Gefahrenabwehr ist marginal. In den gemdaR Art. 13 Abs. 6 GG jahrlich dem
Bundestag zu erstattenden Berichten haben entsprechende durch das BKA durchgefiihrte MaRnahmen
Einzelfallcharakter.™*® Dasselbe gilt fiir entsprechende MaRnahmen der Bayerischen Polizei nach Art.
34 PAG, wo im Nachgang zur Entscheidung des BVerfG zur akustischen Wohnraumiberwachung im

Jahr 2004 eine deutlich abnehmende Tendenz zu erkennen ist. In den vergangenen 10 Jahren wurde in

136 BV/erfGE 141, 220, 274.

B¥7vgl. i. d. S. auch BVerfGE 113, 348, 380.

138 BVerfGE 141, 220, 291 f.

1% vgl. bisher BT-Drs. 18/9660 (2015); 18/5900 (2014); 18/2495 (2013); 17/14835 (2012); 17/10601 (2011); 17/7008
(2010); 17/3038 (2009); 16/14116 (2008); 16/10300 (2007); 16/6336 (2006); 16/3068 (2005); 15/5971 (2004); 15/3699
(2003); 15/1504 (2002); 14/9860 (2001); 14/6778 (2000); 14/3998 (1999); 14/2452 (1998).
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Bayern iiberhaupt nur eine einzige solche MaRnahme im Bereich der Gefahrenabwehr durchgefiihrt.*°

Vor diesem Hintergrund stellt sich nachdriicklich die Frage, ob auf dieses ressourcenaufwandige und
in hohem Mal3e eingriffsintensive Instrument nicht verzichtet werden sollte, da ein substanzieller An-
wendungsbedarf bislang offenbar nicht bestanden hat. Das diirfte nicht zuletzt damit zusammenhén-
gen, dass die Schranke des Art. 13 Abs. 4 GG eine dringende Gefahr voraussetzt, die technische
Uberwachung von Wohnraum aber einen gewissen zeitlichen Vorlauf erfordert, der bei dringenden
Gefahren naturgemdR nicht zur Verfiigung steht. Schon von den verfassungsrechtlichen VVorgaben her
ist daher nur ein &uBerst begrenzter und eher theoretischer Anwendungsbereich der Wohnraumiiber-
wachung zum Zwecke der Gefahrenabwehr eréffnet.

b) Zu Abs. 1 S. 1 (Anordnungsvoraussetzungen):

58
Durch die beabsichtigte Anderung soll der bisherige Anlassgefahrenkatalog (Gefahren fiir den Bestand

oder die Sicherheit des Bundes oder eines Landes oder fur Leib, Leben oder Freiheit einer Person)
durch einen Verweis auf Art. 11 Abs. 3 S. 2 Nr. 1, 2 und 5 PAG ersetzt und die Anordnungsschwelle
damit abgesenkt werden. Ob die neu hinzugenommenen Rechtsgiiter Gesundheit und Sachen, deren
Erhalt im besonderen Offentlichen Interesse liegt, ohne weitere Konkretisierung diesen schweren Ein-
griff in Art. 13 GG legitimieren kdnnen, erscheint zweifelhaft. Gefahrdungen der Gesundheit (z. B.
durch den Konsum von Betdubungsmitteln) und von Sachen, deren Erhalt im besonderen offentlichen
Interesse liegt (z. B. Kunstwerke), stellen nicht ohne weiteres Gefahren fiir die 6ffentliche Sicherheit i.
S. d. Art. 13 Abs. 4 GG dar.""" Ein rechtstatsachliches Bediirfnis fir die Ausweitung ist auBerdem

nicht erkennbar.

C) Zu. Abs. 1 S. 2 (Schutz des Kernbereichs und von Berufsgeheimnistragern):

59
Abgesehen davon, dass die verschachtelte Regelung kaum verstandlich ist, geniigt sie nicht den ver-

fassungsrechtlichen Anforderungen an den Kernbereichsschutz bei der Wohnraumiiberwachung. Da-
bei ist zu beriicksichtigen, dass es sich bei der Wohnraumiberwachung nach der Rechtsprechung des
BVerfG um eine im Hinblick auf den Kernbereich privater Lebensgestaltung typischerweise verlet-
zungsgeneigte MaRnahme handelt. Das BVerfG fordert daher schon bei der nur akustischen Uberwa-

chung von Wohnraum (erst recht misste dies also fir die dariiber hinausreichende optische Uberwa-

140 v/gl. Bayerischer Landtag, Drs. 14/12498, S. 7 (3 MaRnahmen); 14/9754, S. 1 (keine MaRnahmen); 15/3945, S. 7 (4 MaR-
nahmen); 15/1443, S. 8 (4 MaRnahmen); 15/10675, S. 1 (keine MaRnahmen); 15/6226, S. 4 (2 MalRnahmen); 16/17319, S. 1
(keine MaRnahme); 16/12870, S. 1 (keine MaRnahme); 16/8368, S. 1 (keine MalRnahme); 16/4833, S. 6 (1 MalRnahme);
16/1388, S. 1 (keine Mafnahme); 17/18179, S. 1 (keine Mafinahme); 17/12096, S. 1 (keine MaRnahme); 17/7152, S. 1
(keine Mafnahme); 17/2180, S. 1 (keine Mafinahme).
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chung gelten) ein strenges praventiv wirkendes Schutzkonzept in Gestalt einer negativen Kernbe-
reichsprognose.**> Dem wird Abs. 2 S. 2 nicht gerecht, der nur unter den in Nr. 1 genannten \Voraus-
setzungen eine - wiederum mit Ausnahmen versehene - Einschréankung vorsieht. Die dortige Regelung
stellt das vom BVerfG geforderte Schutzkonzept, demzufolge préventive Anstrengungen unternom-
men werden missen, damit ein Eingriff in den Kernbereich von vornherein unterbleibt, auf den Kopf.
Nach Abs. 2 S. 2 waren z. B. kernbereichsschiitzende Malinahmen in Geschéaftsrdumen generell ent-
behrlich, wohingegen diese nach MaRgabe des BVerfG nur eine Vermutung begrinden, dass es zu

143 Auch sofern sich die betroffene Per-

kernbereichsrelevanten Gespréchen in der Regel nicht kommt.
son in einer Wohnung mit anderen als den unter Nr. 1 genannten Personen aufhalt, wirde der Schutz-
mechanismus des Abs. 2 S. 2 nicht greifen. Liegen die Voraussetzungen nach Nr. 1 vor, handelt es
sich also um eine prima facie kernbereichsrelevante Uberwachungssituation, soll fiir die Zulassigkeit
ausreichen, dass (liberhaupt) Gesprache gefuhrt werden, die einen unmittelbaren Bezug zu den in S. 1
genannten Gefahren haben. Hier wird das weniger strenge und faktisch wirkungslose - gleichwohl dort
vom BVerfG wegen der Wirksamkeit von Schutzvorkehrungen auf der Verwertungsebene akzeptier-
te'* - Schutzmodell aus dem Bereich der Telekommunikationsiiberwachung auf die Wohnraumiiber-
wachung Ubertragen. Tatsachliche Anhaltspunkte dafiir, dass tberhaupt solche Gesprache gefiihrt
werden, sind aber bereits Voraussetzung, um die Mafinahme als geeignet zu qualifizieren. Dieses De-
fizit im Bereich des préaventiven Rechtsschutzes wird auch nicht durch die Regelung des Art. 49 PAG-
E kompensiert, die den bereits laufenden Uberwachungsvorgang betrifft. Auch um im Falle einer Ge-
mengelage einen Gleichlauf mit den entsprechenden - verfassungsméaRigen'® - strafprozessualen Re-
gelungen zu gewdbhrleisten, ist eine Anlehnung des Kernbereichsschutzes an § 100c Abs. 4 StPO drin-

gen anzuraten.

60
Soweit Abs. 2 S. 2 dartiber hinaus auf 88 53, 53a StPO Bezug nimmt, ist in diesem Zusammenhang

ferner darauf hinzuweisen, dass dadurch in unkritischer Weise Kautelen, die auf den Bereich des
Strafverfahrensrechts zugeschnitten sind und dort entwickelt wurden, auf das Recht der Gefahrenab-
wehr Ubertragen werden.**® Soweit der Schutz von Berufsgeheimnistragern an das strafprozessuale
Zeugnisverweigerungsrecht der Mitglieder bestimmter Berufsgruppen (8 53 StPO) anknipft, gibt es

hierfir im Recht der Gefahrenabwehr mangels Zeugnispflicht schon keinen Anwendungsbereich.

141 v/gl. auch die pragnante und zutreffende Kritik des Bayerischen Landesbeauftragten fiir den Datenschutz, (Fn. 60), S. 41 f.

142 ausf. zur Dogmatik des Kernbereichsschutzes Loffelmann, in Dietrich/Eiffler, Teil VI 8 3 Rn. 6 ff.; zur negativen Kernbe-
reichsprognose ders., NJW 2005, 2033 und ZIS 2006, 87, 89 ff.

143 BVerfGE 109, 279, 320 f.; vgl. auch BT-Drs. 15/5486, S. 17.

144 Bv/erfGE 113, 348, 390; 129, 208, 245 ff.; BVerfG NJW 2016, 3508, 3511; zur Frage der Ubertragbarkeit der in der
Entscheidung zur Wohnraumiiberwachung entwickelten MalRstébe auf die Telekommunikationsiberwachung auch Loffel-
mann, ZStW 118 (2006), 358.

15 BVerfGK 11, 164 = NJW 2007, 2753 m. zust. Anm. Geis, CR 2007, 501 und Sankol, MMR 2007, 574.

148 vgl. zu dieser generellen Kritik bereits mit Blick auf das Recht der Nachrichtendienste Léffelmann, in: Dietrich/Eiffler,
Teil VI 8 4 Rn. 58, § 5 Rn. 39; ders., BayVBI 2017, 253, 255.
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Sinnvoll kénnte hier ein Anknlpfen an Zeugnisverweigerungsrechte nur fir die Ubermittlung erhobe-
ner Daten an Strafverfolgungsbehdrden sein. Generell ist auBerdem anerkannt, dass der Schutz von
Berufsgeheimnistrdgern schon im Strafverfahrensrecht einer schliissigen dogmatischen Grundlage

entbehrt und reformbedirftig ist.*’

An die Stelle der dort fiir die Guterabwégung u. a. maRgeblichen,
das Strafverfahren tragenden Prinzipien der umfassenden Erforschung der materiellen Wahrheit'*® und
der Funktionsfahigkeit der Strafrechtspflege**® miisste im Polizeirecht das 6ffentliche Interesse an der
Abwehr qualifizierter Gefahrenlagen treten. Dies macht ein dortiges eigenstandiges Schutzkonzept
erforderlich, bei dem etwa auch an den Gedanken des § 203 StGB angekniipft werden kdnnte, dessen
hoheitliche Durchbrechung selbst eine - dem Zweck der Gefahrenabwehr entgegengesetzte - Gefahr-
dung der offentlichen Sicherheit und Ordnung begriinden wirde. Ein polizeirechtsspezifisches
Schutzkonzept flr Berufsgeheimnistrager musste folglich auf einer Abwégung der ihrem Schutz zu-

grundeliegenden 6ffentlichen Interessen mit denen der Gefahrenabwehr aufbauen.*®

d) Zu Abs. 1 S. 3 (Art der technischen Uberwachung):

61
Ausdriicklich zu begriRen ist die einschrénkende Klarstellung der zuldssigen Arten der technischen

Uberwachung in Abs. 1 S. 3. Unter Bestimmtheitsgesichtspunkten ist Art. 34 PAG bislang dahin zu
beanstanden, dass der Eingriff in Art. 13 GG durch jedwede technische Mittel erfolgen darf, ohne dass
diese n&her konkretisiert werden. Denkbar ist danach z. B. ein Abgreifen von Daten der Haustechnik
(Heizungsverbrauch, Wasserzéhler, Licht- und Rollladensteuerung, Alarmmelder, Fernsehempfang
etc.) mittels durch die Polizei angebrachter technischer Einrichtungen, wodurch sich ein relativ detail-
liertes Bild der Lebensgewohnheiten der Bewohner gewinnen lie3e. Darliber hinaus eréffnet das ,,In-
ternet der Dinge* faktisch ganz neue, in diese Richtung zielende Aufklarungsansitze durch die hoheit-
liche Befugnis zum Eindringen in die Integritt informationstechnischer Systeme. Diese neuartigen
Uberwachungstechniken schlieft S. 3 nun aus, indem der Anwendungsbereich auf eine (nur) akusti-
sche und/oder optische Uberwachung beschrankt wird. S. 4 tragt auRerdem den Erwéagungen des
BVerfG in seiner Entscheidung zum BKAG zur erhohten Eingriffsintensitat der Wohnraumiberwa-

chung bei kumuliert akustischer und optischer Uberwachung Rechnung.**

47 vgl. grundlegend zu dieser Kritik mit einem alternativen differenzierenden Regelungsvorschlag Léffelmann, Schutz von
Berufsgeheimnistragern, in: ders., Rechtspolitik 2013, S. 66 ff.; kritisch zur geltenden Rechtslage auch Baum/Schantz, ZRP
2008, 137, 139; pragnant Garditz/Stuckenberg, in: Wolter/Schenke, S. 132: die grundrechtliche Fundierung des Schutzes
sei ,,allenfalls fragmentarisch und konzeptionslos verwirklicht®.

148 Naher Laffelmann, S. 99 ff.

149 BVerfGE 33, 367, 383; 51, 324, 345; 77, 65, 75 f.; BVerfG NJW 1996, 771.

150 vgl. zu einem entsprechenden Regelungsvorschlag fiir den Bereich des Verfassungsschutzrechts der Anderungsantrag der
Fraktion der SPD zum Gesetzgebungsverfahren zur Novellierung des BayVSG, Bayerischer Landtag, Drs. 17/11610 S. 2,
20 ff.
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e) Zu Abs. 4 S. 3 (Betretungsrecht):

62
Dass das Betretungsrecht zur Vorbereitung einer Wohnraumiiberwachung (erneut) ausdrticklich gere-

gelt wird, ist aus Griinden der Normklarheit zu begriiRen. Als Annexkompetenz wurde es bislang ganz

tiberwiegend als von der Ermachtigungsnorm umfasst angesehen.**

f) Zu Abs. 5 (unabhangige Stelle):

63
In Abs. 5 werden die Vorgaben des BVerfG im BKAG-Urteil zur notwendigen Kontrolle der Daten-

verwendung durch eine ,,unabhéngige Stelle* sachgerecht umgesetzt.

24.  Zu Art. 42 PAG-E (Eingriffe in den Telekommunikationsbereich):

a) Zu Abs. 1 S. 1 Nr. 1 (Anordnungsvoraussetzungen):

64
Die Voraussetzungen fiir die Anordnung einer Telekommunikationsiberwachung werden durch die

beabsichtigte Anderung - entgegen der Entwurfsbegriindung (S. 108) - betrachtlich abgesenkt. Bisher
kam diese MalRnahme nur in Betracht ,,zur Abwehr einer dringenden Gefahr fiir den Bestand oder die
Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person oder fur
Sachen, soweit eine gemeine Gefahr besteht*. Sowohl den Grad der Gefahr als auch die Auswahl der
zu schiitzenden Rechtsguter betreffend enthélt S. 1 Nr. 1 Weiterungen. So soll die Telekommunikati-
onsuberwachung kiinftig bereits ab der Schwelle einer konkreten Gefahr (Alt. 1) und sogar einer nur
drohenden Gefahr (Alt. 2) zuléssig sein. Hinsichtlich der zu schiitzenden Rechtsglter wird auf den
Katalog des Art. 11 Abs. 3 S. 2 Nr. 1, 2 und 5 PAG Bezug genommen. Die dort genannten Rechtsg-
ter Gesundheit und Sachen, deren Erhalt im besonderen ¢ffentlichen Interesse liegt sind in ihrem Ge-
wicht nicht mit den bislang in Abs. 1 S. 1 Nr. 1 genannten Rechtsgiitern Bestand oder die Sicherheit
des Bundes oder eines Landes sowie Leib, Leben oder Freiheit einer Person vergleichbar. Auf die
Ausfiihrungen zu Rn. 58 wird Bezug genommen. Soweit Sachen betroffen sind, bindet die bisherige
Regelung die MaRnahme an die qualifizierte Kategorie einer gemeinen Gefahr. Kiinftig soll die Tele-
kommunikationsiiberwachung hingegen bereits bei drohender Gefahr fiir Sachen zuldssig sein, soweit
deren Erhalt im besonderen 6ffentlichen Interesse liegt. Dieser Einschrankung kommt jedoch keine

substanziell begrenzende Funktion zu, da sie in hohem Male unbestimmt ist.

151 vgl. auch BVerfGE 141, 220, 297.
152 \/gl. BT-Drs. 13/8651, S. 13; Schwabenbauer, in: BeckOK BayPAG, Art. 34 Rn. 49; Meyer-GoRner/Schmitt, § 100c Rn.
7; Hauck, in: Léwe-Rosenberg, § 100c Rn. 8 f., 97; BGHSt 46, 266, 273 f.
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) 65
Unter VerhaltnisméaBigkeitsgesichtspunkten sind diese Weiterungen nicht akzeptabel. Bei der Uberwa-
chung der Telekommunikation handelt es sich um einen intensiven, schwer wiegenden Eingriff in Art.
10 GG.™® Indem das Fernmeldegeheimnis die einzelnen Kommunikationsvorgénge grundsatzlich dem
staatlichen Zugriff entzieht, will es zugleich die Bedingungen einer freien Telekommunikation auf-

rechterhalten.™*

Aulerdem gewadhrleistet Art. 10 GG die freie Entfaltung der Personlichkeit durch
einen privaten, vor der Offentlichkeit verborgenen Austausch von Kommunikation und schitzt damit
zugleich die Wiirde des Menschen, besitzt also einen starken Menschenwiirdegehalt.™™ In seinen das
Polizeirecht betreffenden Entscheidungen zur Telekommunikationsiiberwachung nach dem AWG™®
und dem NdsSOG™’ forderte das BVerfG vor diesem Hintergrund, Anlass, Zweck und Grenzen eines
praventiven Eingriffs in Art. 10 GG missten in der Ermdchtigung bereichsspezifisch, normenklar und
so prazise festgelegt werden, ,,dass die betroffene Person grundsdtzlich erkennen kann, bei welchen
Anlassen und unter welchen Voraussetzungen ein Verhalten mit dem Risiko der Uberwachung verbun-
den ist.“**® Im Gegensatz zum Bereich der Strafverfolgung, in welchem die Erméchtigung an ,, einen
in der Vergangenheit liegenden, zumindest teilweise abgeschlossenen Sachverhalt“ anknipfe, trete fir
das Abhdren im Vorfeld einer strafbaren Handlung als Anknipfungskriterium ,, ein zundchst meist nur
durch relativ diffuse Anhaltspunkte fir mogliche Straftaten gekennzeichnetes, in der Bedeutung der
beobachteten Einzelheiten noch schwer fassbares Geschehen “. Die flhre ,,zu dem erheblichen Risiko,
dass die UberwachungsmaBnahme an ein Verhalten ankniipft, das sich im Nachhinein als strafrecht-
lich irrelevant erweist. “*** Dem misse die Erméchtigungsnorm in geeigneter Weise entgegenwirken.
Die Bestimmtheitsanforderungen mussten ,,spezifisch an dieser Vorfeldsituation ausgerichtet wer-
den. “**® Bei der erforderlichen VerhaltnismaRigkeitsabwagung spielt ferner der vom BVerfG in stan-
diger Rechtsprechung betonte komplementére Charakter von prognostischen Elementen und dem Ge-
wicht zu erwartender Rechtsgutverletzungen eine Rolle: ,,Je gewichtiger das durch die geplante Tat
betroffene Rechtsgut ist und je weiter gehend es beeintrachtigt wiirde, desto geringer darf die Wahr-
scheinlichkeit sein, mit der auf eine geplante Straftat geschlossen werden kann, und desto weniger

fundierend diirfen gegebenenfalls die Tatsachen sein, die dem Verdacht zu Grunde liegen. “***

Diesen verfassungsrechtlichen MaRstdben wird Art. 42 PAG-E nicht gerecht, soweit er die Telekom-

munikationsiiberwachung schon bei drohenden Gefahren erlaubt. Der Begriff der drohenden Gefahr ist

zu unbestimmt, um zu gewdhrleisten, dass betroffene Personen grundsatzlich erkennen kénnten, bei

153 BV/erfGE 110, 33, 53, 57; 113, 348, 365.

154 BVerfGE 100, 313, 359, 381.

155 BVerfGE 110, 33, 53; 113, 348, 391; 115, 166, 182; nicht aber BVerfGK 9, 62.
156 Bv/erfGE 110, 33.

157 BVerfGE 113, 348.

158 BVerfGE 113, 348, 375 f.; BVerfGE 110, 33, 53.

159 BvVerfGE 110, 33, 57 ff.; ahnlich BVerfGE 113, 348, 377.

160 Bv/erfGE 113, 348, 377.

181 BVerfGE 110, 33, 60 m. d. H. auf BVerfGE 100, 313, 392.

45



Dr. Markus Loffelmann Gutachten im Auftrag der SPD-Fraktion im Bayerischen Landtag

welchen Anlissen und unter welchen Voraussetzungen ein Verhalten mit dem Risiko der Uberwa-
chung verbunden ist (vgl. ndher Rn. 3 f.). Die im Gefahrenvorfeld bestehende Schwierigkeit der Ab-
grenzung eines harmlosen Verhaltens von dem, das in eine Gefahr miindet, wird in der Erméchtigung
nicht durch einschrankend wirkende Tatbestandsmerkmale bewéltigt. Auf eine - durch die Bezugnah-
me auf bestimmte Tatbestandsvoraussetzungen vermittelte - Konkretisierung des Anlasses der Uber-
wachung anhand von ausgewahlten Straftatbestanden wird in Art. 42 PAG-E ganz verzichtet. Das
Bemiihen, ein gefahrenabwehrspezifisches, am Rechtsgiiterschutz orientiertes alternatives Regelungs-
modell umzusetzen, verdient zwar grundsétzlich Zustimmung®®?; ein solches Modell miisste aber einen
vergleichbaren Bestimmtheitsgrad aufweisen, was hier nicht der Fall ist. Letztlich obliegt die Bestim-
mung der Voraussetzungen und Grenzen des Eingriffs allein den ausfiihrenden Behdrden, die sich ihre
MaRstdbe dafur, in welchen Grenzen in das Fernmeldegeheimnis eingegriffen werden darf, selbst zu-

rechtlegen und insoweit tatbestandserganzend tétig werden.

66
Hinzu kommt, dass es sich bei den in Abs. 1 S. 1 genannten Rechtsgutern des Art. 11 Abs. 3 S. 2 Nr.

1, 2 und 5 PAG nicht durchgehend um solche von so hohem Gewicht handelt, dass die Anforderungen
an die Bestimmtheit abgesenkt werden konnten, zumal die Ermachtigungsnorm und auch Art. 11 Abs.
3 PAG keinerlei Aussage Uber den Grad ihrer zu erwartenden Verletzung treffen. Der blof3e Umstand,
dass ein hochrangiges Rechtsgut verletzt wird, bedeutet nicht, dass diese Verletzung ein Ausmald er-
reicht, das geeignet ist, einen schweren Grundrechtseingriff zu rechtfertigen. Vor diesem Hintergrund
ist die Ermachtigung in Art. 42 PAG-E - entgegen der Entwurfsbegriindung (S. 108'%) - ganz anders
zu bewerten, als die vom BVerfG im BKAG-Urteil ausnahmsweise fiir zuléssig erachteten informatio-
nellen MaRnahmen im Gefahrenvorfeld. Bei den dort in Rede stehenden terroristischen Taten handelt
es sich per definitionem um schwerste Verletzungen hochstrangiger Rechtsgiiter. Unter Verhaltnisma-
Rigkeitsgesichtspunkten begegnet daher auch die Absenkung der Eingriffsschwelle des Art. 42 Abs. 1
PAG-E soweit nunmehr konkrete Gefahren fiir die in Art. 11 Abs. 3 S. 2 Nr. 1, 2 und 5 PAG genann-

ten Rechtsgiter ausreichend sind, verfassungsrechtlichen Bedenken.

b) Zu Abs. 1 S. 2 (Erstreckung auf radumlich getrennte Kommunikationssysteme):

67
Der Sinn der Anderung erschlieRt sich nicht. Nach der Entwurfsbegriindung (S. 109) werde dadurch

., klargestellt bzw. bertcksichtigt, dass die laufende Kommunikation auch unter Verwendung von Sys-

temen, die von dem von Betroffenen physisch benutzen Kommunikationssystem entfernt sind (etwa

162 \/gl. dazu BVerfGE 125, 260, 329 f.
183 Soweit die Begriindung zur Rechtfertigung auf Rn. 232 des BKAG-Urteils verweist, ist darauf hinzuweisen, dass das
BVerfG dort ausdriicklich - und im gerade entgegengesetzten Sinn - erklart, die Erstreckung der Telekommunikations-
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entsprechende Server bei IP-basierter Telekommunikation) erfolgt, auf die sich im Rahmen der Még-
lichkeiten dann im Einzelfall ebenfalls eine TKU-Mafnahme nach Satz 1 erstrecken darf.* Die Durch-
fuhrung der MaRnahme erfolgt in der Regel durch Ausleitung der Kommunikation bei den Telekom-
munikationsdiensteanbietern und ihrer Zurverfugungstellung an die Polizei Uber eine Schnittstelle. An
welche Konstellationen die Entwurfsverfasser denken, in denen (durch die Polizei selbst?) auf rdum-
lich getrennte Kommunikationssysteme zugegriffen werden soll, ist nicht durchschaubar. Um etwai-
gen, vom Gesetzgeber nicht gesehenen oder gewollten Einsatzmdglichkeiten der MalRnahme vorzu-
beugen, sollte die Anderung gestrichen werden.

¢) Zu Abs. 4 (Uberwachung zum Schutz der betroffenen Person):

68
Die Erstreckung der MaRnahme auf das Gefahrenvorfeld erscheint hier unbedenklich, da die Uberwa-

chung, welche eine schnelle wirkungsvolle Rettung hilfloser, verirrter oder vermisster Personen be-

zweckt'®*

, ausschlieBlich deren Schutz dient. Allerdings passt das dogmatische Konzept der drohenden
Gefahr i. S. d. Art. 11 Abs. 3 PAG schlecht zu dem gegebenen Regelungszweck, da es schief ist, von
dem Verhalten einer schutzbediirftigen Person als einem ,,Angriff von erheblicher Intensitdt und Aus-
wirkung® zu sprechen. Der hier gegebene Regelungskontext veranschaulicht, dass die vom BVerfG fir
die Abwehr terroristischer Bedrohungen im Gefahrenvorfeld entwickelten Kriterien nicht verallgemei-

nert werden konnen.

69
Sehr problematisch erscheint hingegen die - laut Entwurfsbegriindung lediglich ,,redaktionelle® (S.

110) - Anderung in Nr. 1. Hierdurch wird die MaRnahme dergestalt ausgeweitet, dass nicht nur die
Erhebung personenbezogener Daten der schutzbedirftigen Person mittels Telekommunikationsiiber-
wachung (also in der Regel die Uberwachung der Telekommunikation dieser Person), sondern ohne
jede Eingrenzung jedwede Telekommunikationsiiberwachung zum Zweck des Schutzes dieser Person
zuléssig ist. Das ist unter Bestimmtheits- und VerhaltnisméaRigkeitsgesichtspunkten dezidiert abzu-

lehnen.

iberwachung auf Personen, bei denen bestimmte Tatsachen die Annahme rechtfertigen, dass sie terroristische Straftaten
vorbereiten, sei mit der Verfassung nicht zu vereinbaren.
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d) Zu Abs. 5 (Unterbrechung von Kommunikationsverbindungen):

70
Nach der Entwurfsfassung erlaubt S. 1 nicht mehr lediglich die Unterbrechung oder Verhinderung von

Kommunikationsverbindungen des Stérers'®, sondern jeglicher Personen, wenn dies zur Abwehr einer
Gefahr fir ein Rechtsgut i. S. d. Art. 11 Abs. 3 S. 2 Nr. 1, 2 oder 5 PAG erforderlich ist. Es handelt
sich daher - entgegen der Entwurfsbegriindung (S. 110) - nicht um eine lediglich klarstellende Ande-

rung.

Gegen die (sehr eingriffsintensive) Weiterung in S. 3 bestehen wegen der hohen Eingriffsschwelle
(gegenwartige Gefahr fur Leib, Leben, Freiheit; strenge Subsidiaritat) keine Bedenken.

Systematisch erwégenswert ware schlieflich eine Kodifizierung der Malthahmen nach Abs. 5 in einer
eigenstandigen Norm samt Verfahrensregelungen (vgl. Art. 44 Abs. 2 PAG-E), da es sich hinsichtlich

inrer Zielrichtung um besondere, nicht der Uberwachung dienende, Eingriffe handelt.

e) Zu Abs. 7 (Einbeziehung der unabhangigen Stelle):

71
Unter datenschutzrechtlichen Gesichtspunkten ist die Einbeziehung der unabhéngigen Stelle in die

Priifung der erhobenen Daten im Falle einer automatischen Aufzeichnung grundsatzlich zu begriRen.
Da - anders als bei der Wohnraumiberwachung - im Falle der Telekommunikationsiiberwachung die
automatische Aufzeichnung aber die Regel ist, stellt sich die Frage, wie die unabhangige Stelle die
bislang von der Polizei geleistete hoch personalaufwandige Sichtung und Auswertung der Aufzeich-
nungen leisten kann. Das BVerfG verlangt in seiner Entscheidung zum BKAG bei Telekommunikati-
onsliberwachungen, da es sich nicht um sog. verletzungsgeneigte MalRnahmen handelt, gerade nicht
die zwingende Befassung einer unabhangigen Stelle mit samtlichem Datenmaterial.*®® Dies lasst Raum
fiir eine vorgéngige Sichtung durch die Polizeibehdrden, die aus Praktikabilitatsgriinden vorzugswir-

dig erscheint.

25.  Zu Art. 43 PAG-E (Mitwirkungspflichten der Diensteanbieter):

a) Zu Abs. 1 (Mitwirkungspflichten):

72
Systematisch gehoren die Mitwirkungspflichten nach Abs. 1 zur inhaltsbezogenen Telekommunikati-

onsliberwachung und waren daher besser in Art. 42 PAG-E verortet. Art. 43 PAG-E kdnnte aussage-

184 \/gl. Schmidbauer/Steiner, PAG, Art. 34a Rn. 97.
185 \/gl. Schmidbauer/Steiner, PAG, Art. 34a Rn. 103.
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kriftiger mit der Uberschrift ,,Auskunftspflichten der Diensteanbieter* versehen werden. Im Ubrigen
ist die Zusammenfuhrung der diversen Auskunftsersuchen uber Telekommunikationsverkehrsdaten,

Telemedien-Nutzungsdaten und Bestandsdaten in einer Vorschrift zu begriif3en.

b) Zu Abs. 2 S. 1 (Auskunft tiber Telekommunikationsverkehrsdaten):

73
Durch die Verweisung auf Art. 42 Abs. 1 S. 1 PAG-E ist das Auskunftsersuchen nach dem Ande-

rungsentwurf auch im Falle einer nur drohenden Gefahr fiir ein in Art. 11 Abs. 3 S. 2 Nr. 1, 2 oder 5
PAG genanntes Rechtsgut zulédssig. Auf die unter Rn. 3 f. und Rn. 64 bis 66 dargestellte Kritik wird
Bezug genommen. Da der Beauskunftung von Verkehrsdaten allerdings ein geringeres Gewicht als der

187 ‘wirken sich die Bestimmtheits- und

inhaltsbezogenen Telekommunikationstuberwachung zukommt
VerhaltnismaRigkeitsdefizite hier weniger schwer aus, weshalb die Weiterung verfassungsrechtlich

noch akzeptabel sein diirfte.

74
Zutreffend ist andererseits die Feststellung des Bayerischen Landesbeauftragten fur den Daten-

schutz'®, Art. 43 PAG-E enthalte (anders als seit geraumer Zeit § 100g StPO) keine Regelung der sog.
Funkzellenabfrage. Mangels erforderlicher Rechtsgrundlage ist diese MaBnahme mithin auch nach
dem PAG-E unzuldssig. Dasselbe gilt fir das sog. stealth ping-Verfahren (,,stille SMS*). Da es sich
dabei um eine praktisch sehr wichtige Methode zur Standortbestimmung handelt, kdnnte Uber die
Schaffung einer entsprechenden Rechtsgrundlage nachgedacht werden.*®

C) Zu Abs. 2 S. 2 und Abs. 4 (Auskunft Gber VVorratsdaten und Nutzungsdaten):

75
Vor dem Hintergrund, dass die Neuregelung des & 113b TKG nach der jingsten Rechtsprechung des

EuGH als europarechtswidrig anzusehen ist*

und einzelne Fachgerichte mittlerweile betroffene Tele-
kommunikationsdiensteanbieter von einer Umsetzung der Speicherpflicht entbunden haben'™, sollte

auf die Regelung (vorldufig) verzichtet werden, bis die ,,Vorratsdatenspeicherung® einer europarechts-

166 BVerfGE 141, 220, 279, 313.

157 BVerfGE 107, 299, 318 ff.

168 (Fn. 60), S. 43 ff. Zu der im Bericht zitierten Gesetzbegriindung unter BR-Drs. 249/15, S. 32 f. ist freilich zu bemerken,
dass das BVerfG bereits in seiner Entscheidung zu § 12 FAG (BVerfGE 107, 299, 328) festgestellt hat, die automatische
Aussonderung einer Vielzahl von Verkehrsdaten, ohne dass sich daran weitere Eingriffe anschlieen, entbehre bereits der
Eingriffsqualitat. Diese Rechtsprechung hat das BVerfG nachfolgend in einer Vielzahl anderer Entscheidungen aufrecht-
erhalten (BVerfGE 115, 320, 343; 120, 378, 399; BVerfGK 9, 62; 15, 71; noch weiter geht BVerwG NJW 2015, 906, 908,
wo - zutreffend - auch bei einem manuellen Aussondern eines ,,unechten Treffers die Eingriffsqualitat verneint wird). Ver-
fassungsrechtlich wire eine ,,Nachjustierung® der Vorschrift des § 100g Abs. 3 StPO daher nicht geboten.

189 Dazu naher Laffelmann, in: Dietrich/Eiffler, Teil VI § 5 Rn. 76, 78 f. m. w. N.

10 EyGH NJW 2017, 717 (Tele2Sverige).

1 OVG Miinster GSZ 2017, 33 m. Anm. Lffelmann.
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konformen Neuregelung zugefiihrt wurde. Fur die erweiterte Abfragebefugnis betreffend Telemedien-
Nutzungsdaten (Abs. 4) gilt das entsprechend.

d) Zu Abs. 5 S. 1 (Bestandsdatenabfrage):

76
Gegen die Erweiterung der Bestandsdatenabfrage auf drohende Gefahren bestehen — ungeachtet der

auch hier angezeigten dogmatischen Kritik an diesem Konzept — wegen der geringen mit der Erhebung

von Bestandsdaten verbundenen Eingriffstiefe, unter Verhaltnismagigkeitsaspekten keine Einwande.

e) Zu Abs. 8 (Richtervorbehalt):

77
Die Regelung ist verfassungsrechtlich nicht zu beanstanden. Erwagenswert ware freilich unter Prakti-

kabilitatsgesichtspunkten eine durchgangige Vereinheitlichung des Richtervorbehalts fir alle Aus-
kunftsersuchen, da so verschiedene Anordnungen mit unterschiedlicher Zielrichtung besser miteinan-

der verbunden werden kdnnten.

26. Zu Art. 44 PAG-E (Besondere Verfahrensregeln fiur MaBnahmen nach Art. 42 und 43):

78
In Abs. 5 S. 3 sieht der Entwurf eine Kompetenz zur nicht offenen Durchsuchung von Sachen sowie

zum verdeckten Betreten und Durchsuchen der Wohnung des Betroffenen vor, soweit dies zur Durch-
fiihrung einer Telekommunikationsiiberwachung nach Art. 42 PAG-E erforderlich ist. Diese, friiher
bereits in Art. 34e PAG a. F. enthaltene und wieder gestrichene Ermachtigung erscheint verfassungs-
rechtlich hoch problematisch. Wegen der Betroffenheit verschiedener Grundrechte (einerseits Art. 10
GG, andererseits Art. 13, Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1, u. U. Art. 14 GG) diirfte - anders als
beim Betretungsrecht zur Vorbereitung einer Wohnraumuberwachung (vgl. Rn. 62) - eine Ermé&chti-
gung im Wege der Annexkompetenz nicht in Betracht kommen, weshalb eine gesetzliche Regelung zu
begriien ist. Fir die Befugnis zur nicht offenen Durchsuchung von Sachen stellt die gesetzliche Rege-
lung in Abs. 5S. 3i. V. m. Art. 42 PAG-E eine ausreichende Ermachtigungsgrundlage dar, da inso-
weit der Grundsatz der VerhéltnismaRigkeit die einzige zu beachtende Schranke darstellt. Anderes gilt
fiir das Recht zum heimlichen Betreten und Durchsuchen der Wohnung des Betroffenen. Art. 13 GG
sieht hierfur keine verfassungsrechtliche Schranke vor, denn Art. 13 Abs. 2 GG bezieht sich aus-
schlielich auf offene Malinahmen der Durchsuchung und Art. 13 Abs. 3, 4 und 5 GG auf den Einsatz
technischer Mittel zur Uberwachung der Wohnung. Art. 13 Abs. 7 GG stellt zwar einen Auffangtatbe-
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stand dar, setzt aber voraus, dass der Eingriff in das Wohnungsrecht ,,zur Verhiitung dringender Ge-
fahren fir die 6ffentliche Sicherheit und Ordnung* erfolgt. Diese Voraussetzung deckt sich nicht mit
denen des Abs. 5S. 3i. V. m. Art. 42 Abs. 1 PAG-E. Soweit das Recht, Wohnungen zu betreten und
zu durchsuchen betroffen ist, durfte Art. 44 Abs. 5 S. 3 PAG-E daher verfassungswidrig sein.

27.  Zu Art. 45 PAG-E (Online-Durchsuchung):

a) Zu Abs. 1 S. 1 Nr. 1 (Anordnungsvoraussetzungen):

79
Nach Abs. 1 S. 1 Nr. 1 soll die Online-Durchsuchung kiinftig auch zul&ssig sein zur Abwehr drohen-

der Gefahren fir die in Art. 11 Abs. 3 S. 2 Nr. 1 und 2 PAG bezeichneten Rechtsguter (Bestand oder
Sicherheit des Bundes oder eines Landes; Leben, Gesundheit, Freiheit). Damit werden die Anord-
nungsvoraussetzungen sowohl hinsichtlich des erforderlichen Gefahrgrads (bislang: dringende Gefahr)
als auch der geschitzten Rechtsguter (bislang: Bestand oder Sicherheit des Bundes oder eines Landes;
Leib, Leben, Freiheit einer Person) abgesenkt. Daruiber hinaus stellt auch die Zul&ssigkeit bei konkre-
ter Gefahr eine Absenkung dar, wie sich aus Abs. 1 S. 6, wo der Begriff der dringenden Gefahr im

Sinne einer erhéhten Schwelle verwendet wird, erschlief3t.

80
Vor dem Hintergrund, dass es sich bei der Online-Durchsuchung um den schwersten informations-

technischen Eingriff handelt, den das Sicherheitsrecht erlaubt, und sich bereits die bisherige Regelung
an der Grenze des verfassungsrechtlich Zuldssigen bewegte, erscheint die Weiterung nicht verfas-
sungskonform. Hinsichtlich des Kriteriums der Rechtsgiiter ist nach den Vorgaben des BVerfG die
Online-Durchsuchung nur zuldssig zum Schutz von ,,iiberragend wichtigen Rechtsgiitern®, zu denen
grundsatzlich Leib, Leben und Freiheit der Person z&hlen, aul’erdem solche Giiter der Allgemeinheit,
deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der
Menschen berthrt, wie z. B. die Funktionsfahigkeit wesentlicher Teile existenzsichernder 6ffentlicher
Versorgungseinrichtungen.'”> Es muss sich allgemein fiir den Einzelnen oder die Gemeinschaft um
eine existenzielle Bedrohungslage handeln.'” Dariiber geht Art. 45 Abs. 1 S. 1 Nr. 1 PAG-E jedenfalls
insoweit hinaus, als er die Gesundheit der Person einbezieht. Dartiber hinaus bediirfen auch die ande-
ren genannten Rechtsguter der verfassungskonformen Auslegung dahin, dass nicht jedwede Gefahr-
dung, sondern nur solche, die ein existenzielles AusmaR erreichen, eine Online-Durchsuchung legiti-

mieren konnen. Das sollte auch im Gesetztext zum Ausdruck kommen. Hinsichtlich des erforderlichen

172 Bv/erfGE 120, 274, 328.
173 BVerfGE 120, 274, 328.
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%) das Vorliegen einer ,.konkreten Gefahr**”® und versteht

Gefahrengrads verlangt das BVerfG (nur
darunter ,,eine Sachlage, bei der im Einzelfall die hinreichende Wahrscheinlichkeit besteht, dass in
absehbarer Zeit ohne Eingreifen des Staates ein Schaden fiir die Schutzguter der Norm durch be-
stimmte Personen verursacht wird.“*"® Sofern es sich um eine Gefahr fir ein tiberragend wichtiges
Rechtsgut handelt, sei es hingegen nicht erforderlich, dass sich mit hinreichender Wahrscheinlichkeit
feststellen l&sst, die Gefahr werde schon in ndherer Zukunft eintreten. In diesem Fall missen die Tat-
sachen den Schluss auf ein ,, wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Ge-
schehen zulassen*, sowie darauf, ,, dass bestimmte Personen beteiligt sein werden, tiber deren Identi-
tat zumindest so viel bekannt ist, dass die UberwachungsmaRnahme gezielt gegen sie eingesetzt und
weitgehend auf sie beschrankt werden kann. (...) Ausreichend ist insoweit auch, wenn zwar noch nicht
ein seiner Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist, jedoch das indi-
viduelle Verhalten eines Betroffenen eine konkrete Wahrscheinlichkeit begriindet, dass er solche Straf-
taten in tiberschaubarer Zukunft begehen wird.“*"" Diese Formulierung hat der Bayerische Gesetzge-
ber in weiten Teilen in seine Legaldefinition der drohenden Gefahr in Art. 11 Abs. 3 PAG libernom-
men und folgert daraus, dass die Online-Durchsuchung generell schon bei Vorliegen einer drohenden
Gefahr zulassig sei (Entwurfsbegrindung S. 115). Dabei wird einerseits Ubersehen, dass die Ausfiih-
rungen des BVerfG im Kontext der Terrorismusbekdampfung stehen, wo erfahrungsgemall von einem
hohen Grad an Konspiration ausgegangen werden muss, der eine Vorverlagerung des polizeilichen
Tatigwerdens ins Gefahrenvorfeld zusatzlich legitimiert. Und andererseits bleibt unberiicksichtigt,
dass die entsprechenden Ausfiihrungen des BVerfG einen Regelungsauftrag an den Gesetzgeber ent-
halten, die genannten Begrenzungen in bereichsspezifischer und normenklarer Weise in so konkrete
Anordnungsvoraussetzungen umzugestalten, dass eine verldssliche Rechtsanwendung gewahrleistet
ist. Diese erforderliche Bestimmtheit weist Art. 11 Abs. 3 PAG aber nicht auf (n&her oben Rn. 3 f.),

was wegen der hier gegebenen hohen Eingriffsintensitat verstarkt zum Tragen kommt.

81
Bei alldem ist durchaus anzuerkennen, dass die Online-Durchsuchung gerade im Gefahrenvorfeld -

namentlich also fir die Nachrichtendienste von Bund und Landern - ein effizientes, effektives und
zielgerichtetes Mittel darstellen kann, um Bedrohungslagen, die von einem hohen MaR an Konspirati-
on geprégt sind, friihzeitig zu erkennen. Nach den Vorgaben des BVerfG in der Entscheidung zum
BKAG setzt dies aber entsprechend hochrangige zu schitzende Rechtsgiiter voraus sowie eine prazise
und normenklare Begrenzung des Anlasses der Malinahme. Beiden Kriterien gentigt das Regelungs-

modell im PAG-E, wie dargestellt, nicht.

74 vgl. BVerfGE 141, 220, 296.

175 BVerfGE 141, 220, 304 f.

176 BverfGE 120, 274, 328 f.; 141, 220, 305.
A & 0.
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b) Zu Abs. 1 S. 1 Nr. 2 (weitere Zielpersonen):

82
Die Streichung der Nachrichtenmittler aus Nr. 2 ist nicht nur nach MaRgabe der Entscheidung des

BVerfG zum BKAG geboten'”®, sondern auch sachgerecht, da deren Einbeziehung in den Anwen-
dungsbereich nur im Rahmen der Uberwachung laufender Kommunikation (also bei der Quellen-
Telekommunikationsiiberwachung) Sinn macht. Der Halbsatz ,,und die Personen daher mutmaBlich in
Zusammenhang mit der Gefahrenlage stehen® diirfte entbehrlich sein. Die auf bestimmten Tatsachen
griindende Annahme, dass die verantwortliche Person informationstechnische Systeme der Zielperson
nutzt stellt eine ausreichend spezifische individuelle N&he der Zielperson zu der abzuwehrenden Ge-
fahri. S. d. Rechtsprechung des BVerfG dar.'”

C) Zu Abs. 1 S. 2 (Erstreckung auf rdumlich getrennte Systeme):

83
Die Regelung zur Erstreckung der Online-Durchsuchung auf verbundene aber rdumlich getrennte Sys-

teme (z. B. Cloud-Speicher) ist verfassungsmaRig™®, sachgerecht und zu begriien. Sie setzt aber vo-
raus, dass die Eingriffserméchtigung im Ausgang ausreichend eng gefasst ist. Die zur Erstreckung der
offenen ,,Durchsuchung® von Speichermedien auf rdumlich getrennte Systeme angebrachten Einwénde
(vgl. oben Rn. 14 ff.) greifen hier nicht, da der Umstand, dass ein schwer wiegender Eingriff in das
Recht auf Vertraulichkeit und Integritat informationstechnischer Systeme gegeben ist, bereits bei der

Gestaltung der Anordnungsvoraussetzungen zu berticksichtigen ist.

d) Zu Abs. 1 S. 6 (L6schung und Manipulation von Daten):

84
Erheblichen verfassungsrechtlichen Bedenken begegnet hingegen die Befugnis zum Ldschen und Ver-

andern von Daten des infiltrierten Systems bei einer dringenden Gefahr fir ein in S. 1 bezeichnetes
Rechtsgut. Die Mafinahme erhalt durch diese Befugnis zur Datenvernichtung und Datenmanipulation
nochmals ein betrachtlich erhéhtes Gewicht. Da das BVerfG die Online-Durchsuchung tberhaupt nur
unter der Voraussetzung als verfassungsgeméal angesehen hat, dass mittels technischer VVorkehrungen
sichergestellt wird, die Verletzung der Integritét des betroffenen Systems werde so gering wie moglich

gehaltenlgl, stellt eine - nicht nur unvermeidbare, durch die Durchsuchung technisch bedingte, sondern

178 BVerfGE 141, 220, 273 f.

19 BVerfGE 141, 220, 274 f.

180 Bv/erfGE 141, 220, 303.

181 BVerfGE 120, 274, 331 ff.; 141, 220, 305 f.
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gezielt beabsichtigte - Integritdtsverletzung eine ganzlich andere Eingriffsqualitat dar. Schon im gel-
tenden Recht ist zweifelhaft, ob die Befugnis zu Datenléschungen in Art. 34d Abs. 1 S. 3 PAG unter
der Voraussetzung, dass eine gegenwartige Gefahr fir Leib oder Leben nicht anders abgewehrt wer-
den kann, den verfassungsrechtlichen Anforderungen genugt. Die neue Befugnis in Abs. 1 S. 6 geht

dariiber noch hinaus, indem sie einerseits nicht nur Datenléschungen, sondern (erneut™

) auch Daten-
manipulationen erlaubt und andererseits die Eingriffsschwelle von einer gegenwartigen auf eine drin-
gende Gefahr herabstuft. Andererseits sind durchaus Konstellationen denkbar, in denen eine derartige
Manipulation die einzige wirksame Art darstellt, eine Gefahr zu beseitigen, weshalb die vorgeschlage-
ne Weiterung insoweit nicht von vornherein abgelehnt werden sollte. Eine solche Manahme darf aber
nur unter engsten Voraussetzungen und im absoluten Ausnahmefall zuldssig sein. Denkbar waren in
einem derartigen Fall auch zusétzliche prozessuale Absicherungen, z. B. die Anordnung nicht ,,nur*

durch einen Richter, sondern durch ein Kollegialorgan (vgl. etwa Art. 13 Abs. 3 S. 3 GG).

e) Zu Abs. 3 S. 5 (Durchsuchungs- und Betretungsrecht):

85
Im Hinblick auf die unter Abs. 3 S. 5 neu beabsichtigte Befugnis, zur Durchfiihrung der Online-

Durchsuchung Sachen der betroffenen Person zu durchsuchen sowie ihre Wohnung zu betreten und zu
durchsuchen, stellt sich dieselbe Problematik wie bei der Telekommunikationsuberwachung (oben Rn.
78)."* Eine Annexkompetenz zum Betreten der Wohnung ist nach geltendem Recht abzulehnen.*®
Wirde die Online-Durchsuchung verfassungskonform ausgestaltet und streng auf die Abwehr drin-
gender Gefahren flr hdochstrangige Rechtsguter beschrankt, konnte eine Befugnis zum Eingriff in das

Wohnungsgrundrecht allerdings auf Art. 13 Abs. 7 GG gestutzt werden.

f) Zu Abs. 3 S. 6 (Verlangerungsanordnung):

86
Ein durchgreifender sachlicher Grund fiir die Erweiterung der Verlangerungsmoglichkeit von einem

auf drei Monate ist nicht erkennbar. Aufgrund der hohen Eingriffsintensitit sollte eine Uberpriifung in

moglichst kurzen Abstanden erfolgen.

182 \/gl. Art. 34d Abs. 1 S. 2 PAG a. F., der mit Gesetz vom 27.07.2009 aufgehoben wurde.

183 vgl. auch Loffelmann, in: Dietrich/Eiffler, Teil VI § 5 Rn. 41 zur Regelung im BayVSG, wo ein Betretungsrecht derzeit
nicht geregelt ist. Die urspriinglich in Art. 6g S. 1 BayVSG a. F. als vorbereitende MalRnahme vorgesehene Betretens- und
Durchsuchungsbefugnis fiir Wohnungen, in denen sich informationstechnische Systeme befinden, wurde mit Wirkung vom
1.9.2009 wieder aufgehoben.

184 50 zutr. Petri, in: BeckOK BayPAG, Art. 34d Rn. 34 f. m. w. N.
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28. Zu Art. 46 PAG-E (Rasterfahndung):

87
Durch die Bezugnahme auf Art. 11 Abs. 3 S. 2 Nr. 1, 2 und 5 PAG in Abs. 1 S. 1 wird der Anwen-

dungsbereich der MaRnahme leicht ausgeweitet. In seiner Entscheidung zur Rasterfahndung nach dem
PolG NW 1990 hat das BVerfG festgestellt, diese MaRnahme diirfe fiir Zwecke der Gefahrenabwehr
nur eingesetzt werden, wenn eine , konkrete Gefahr fiir hochrangige Rechtsgiiter wie den Bestand
oder die Sicherheit des Bundes oder eines Landes oder fiir Leib, Leben oder Freiheit einer Person
gegeben ist.“** Dieses Gewicht erreichen die Rechtsgiiter Gesundheit (Nr. 2) und Sachen, deren Er-
halt im besonderen 6ffentlichen Interesse liegt (Nr. 5), wie bereits ausgefiihrt (s. oben Rn. 58, 66),
nicht. Allerdings ist in diesem Zusammenhang zu beriicksichtigen, dass die Entscheidung zur préven-

% _ hei einer Gesamtbe-

tiv-polizeilichen Rasterfahndung - die im Ubrigen viel Kritik erfahren hat
trachtung der Rechtsprechung des BVerfG im Bereich des Sicherheitsrechts etwas aus dem Rahmen
fallt.”® So dirfte aus heutiger Perspektive die Rasterfahndung als ein weniger eingriffsintensives In-
strument als die Online-Durchsuchung anzusehen sein, was dafiir spricht, dass die Anordnungsvoraus-
setzungen niedriger ausfallen konnen. In diesem Sinne sieht die - bislang verfassungsrechtlich nicht
beanstandete - Rasterfahndung nach 8§ 98a StPO relativ moderate Anordnungsvoraussetzungen vor,
nédmlich den Verdacht einer durch einen Straftatenkatalog naher qualifizierten Straftat von erheblicher
Bedeutung.'®® Diese Schwelle liegt deutlich unter derjenigen fiir die strafprozessuale Telekommunika-
tionsiiberwachung und erst recht derjenigen fir die Wohnraumiberwachung und Online-

Durchsuchung.

88
Auch ist aus heutiger Sicht schwer nachvollziehbar, dass das BVerfG die Rasterfahndung im Gefah-

renvorfeld grundsatzlich - wenngleich nicht kategorisch, wie die Entwurfsverfasser annehmen (S. 120)
- ausgeschlossen hat.'® Gerade im Gefahrenvorfeld*®® - aufgrund des Trennungsgebots freilich vor-
zugsweise im Tatigkeitsbereich der Nachrichtendienste - stellt das Zusammenfiihren von bereits erho-
benen personenbezogenen Daten ein wirksames Mittel der Aufklarung dar, das zugleich eine ver-
gleichsweise geringere Eingriffstiefe als die Datenerhebung aufweist. Die - praktisch wichtige und

sinnvolle - Tendenz zur Errichtung spezifischer ,,Gefdhrderdateien (vgl. etwa die Antiterrordatei nach

1% BVerfGE 115, 320 - amtlicher Leitsatz. S. 60 .

18 v/gl. u. a. Kirchberg, CR 2007, 10; Brenneisen/Bock, DuD 2006, 685; Schewe, NVwZ 2007, 174.

187 Vgl. auch die zutreffende Kritik im Sondervotum der Richterin Haas, die u. a. darauf hinweist, bei der Rasterfahndung
handele es sich um ein ,,umstindliches Verfahren“, welches im Zeitrahmen der konkreten Gefahr ,,mit iberwiegender
Wahrscheinlichkeit nicht zum Abschluss zu bringen® sei (BVerfGE 115, 371, 377 f.). Das Erfordernis eines Néhebezugs
der Betroffenen zur Bedrohung sei ,,im Ansatz verfehlt®, werde doch ,.typischerweise die Rasterfahndung gerade dann ein-
gesetzt, wenn die mdéglichen Téater noch unbekannt sind.«

188 71 diesem Begriff die Nachweise unter Fn. 135.

189 BVerfGE 115, 320, 360 ff.

190 ygl. BVerfGE 115, 320, 355: ,Die Rasterfahndung ist ,Verdachts-¢ oder ,Verdachtigengewinnungseingriff* (...) insbe-
sondere dann, wenn sie (...) zur Aufdeckung von so genannten terroristischen Schlafern fiihren soll.“
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ATDG, die Rechtsextremistendatei nach REDG oder auch Dateianordnungen nach dem reformierten
BNDG) folgt dieser Logik. Da nur durch ein Zusammenfiihren von personenbezogenen Daten aus
verschiedenen Quellen im Gefahrenvorfeld eine aussagekréftige Identifizierung gefahrlicher Personen
gelingen kann (und damit zugleich eine gréitmagliche Schonung unbeteiligter Personen), sollte in der
Schaffung entsprechender Rechtsgrundlagen ein Schwerpunkt der legislatorischen Tatigkeit liegen. In
diesem Zusammenhang miisste dann auch die Frage gestellt werden, in welchem Umfang den Polizei-
behdrden Kompetenzen im Bereich des Gefahrenvorfelds zustehen sollen. Gemessen am eigenen An-
spruch, die Polizei insoweit mit moglichst umfassenden Befugnissen auszustatten, greift der Entwurf
vor diesem Hintergrund in Art. 46 PAG-E zu kurz. Die Entscheidung des BVerfG zur Rasterfahndung
eroffnet dabei durchaus einen Weg zu deren Nutzung im Gefahrenvorfeld, wenn namlich ,, das rechts-
staatliche Defizit, das mit dem fir die Rasterfahndung typischen Verzicht auf eine Nahebeziehung
zwischen dem gefahrdeten Rechtsgut und den von dem Grundrechtseingriff Betroffenen verbunden ist,
(...) auf andere Weise kompensiert werden* kann, ,,um die Uferlosigkeit der Erméchtigung auszu-
schliefen. “*** Dabei miisste hinsichtlich der Eingriffsschwelle konsequent zwischen der Verarbeitung
von Daten, die aus hoheitlich gefiihrten Dateien stammen und solchen aus privaten Dateien differen-

ziert werden.

Die Einfuhrung einer Eilkompetenz in Abs. 3 S. 1 ist nicht zu beanstanden.

29. Zu Art. 47 PAG-E (Einsatz von unbemannten Luftfahrtsystemen):

89
Die Vorschrift ist nicht in allen Aspekten nachvollziehbar.

Drohnen sind ohne Zweifel geeignete technische Mittel zur Anfertigung von Bildaufnahmen aus der
Luft. Dass offene Bildaufnahmen nach Art. 33 PAG-E auch durch Drohnen angefertigt werden sollen
(Nr. 1 Alt. 1), leuchtet also ein. In diesem Fall kommt der MaBnahme - worauf auch die Entwurfsbe-
griindung generell hinweist (S. 121) - eine zusatzliche nicht unerhebliche Eingriffsqualitat zu, weshalb
es erforderlich ware, die Anordnungsvoraussetzungen insoweit enger zu fassen. Systematisch lielle
sich das am besten im Zusammenhang mit der Befugnisnorm firr das Erstellen von Bildaufnahmen
machen, also in Art. 33 und Art. 36 PAG-E.

Weniger schlussig erscheint der Einsatz von Drohnen hingegen bereits im Falle offener Tonaufnah-
men (Nr. 1 Alt. 2). Erfahrungsgemaf setzt die Erstellung brauchbarer Tonaufnahmen eine grofiere

Néahe zur Gerduschquelle voraus. Der Vorteil von Bildaufnahmen aus der VVogelperspektive bei un-

11 BVerfGE 115, 320, 362 f.
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Ubersichtlichen Situationen, etwa groflen Menschenansammlungen, kommt bei Tonaufnahmen iber-

haupt nicht zum Tragen.

Noch fragwurdiger erscheint der Einsatz von Drohnen zum Zweck des heimlichen Abhérens des ge-
sprochenen Worts auBerhalb von Wohnungen [Nr. 2 i. V. m. Art. 36 Abs. 1 Nr. 2 lit. ¢) PAG-E]. Dass
Zielpersonen, deren Gesprache abgehdrt werden sollen, sich unbeeindruckt von einer Gber ihren Kop-
fen kreisenden Drohne Uber fir die Gefahrenabwehr relevante Themen unterhalten, ist eher unwahr-

scheinlich.

Soweit die Verwendung von Drohnen aullerdem im Zusammenhang mit dem Einsatz technischer Mit-
tel in Wohnungen (Nr. 3), mit MalRnahmen der Telekommunikationstiberwachung (Nr. 4) und solchen
der Online-Durchsuchung (Nr. 5) zul&ssig sein soll, erschlie8t sich schon nicht, auf welche Weise ein
derartiger Einsatz tberhaupt denkbar ist. Der Entwurf enthdlt zu den technischen Mdglichkeiten und

Grenzen des Drohneneinsatzes keinerlei Hinweise.

Vor diesem Hintergrund muss prima facie davon ausgegangen werden, dass es sich mit Ausnahme des
Erstellens von Bildaufzeichnungen um ungeeignete und damit unverhaltnismaiige MalRnahmen han-
delt. Darlber hinaus wird mit Blick auf die Eingriffsintensitat der betrachtliche Einschiichterungsef-
fekt zu bedenken gegeben, der mit dem Einsatz von Drohnen verbunden ist. Dieser ist zugleich im
Kontext der erheblichen Ausweitung der polizeilichen Kompetenzen im Gefahrenvorfeld zu sehen.
Dass in Zukunft im Falle vager Anhaltspunkte fiir etwaige kiinftige Gefahren aufgrund zahlreicher
Eingriffsbefugnisse - also mit einer sehr hohen Streubreite - Drohnen eingesetzt werden kdnnen, stellt

ein Besorgnis erregendes Szenario dar.

30. Zu Art. 48 PAG-E (Weiterverarbeitung von Daten):

a) Zur Systematik:

90
Die Biindelung der Befugnisse zur Weiterverarbeitung von Daten aus qualifizierten Erhebungsmal-

nahmen und die Unterteilung nach den verschiedenen Weiterverarbeitungszwecken (Abs. 1: zur eige-
nen Gefahrenabwehr; Abs. 2: zur Gefahrenabwehr durch andere Behorden; Abs. 3: zur Strafverfol-
gung) ist wegen der dadurch erreichten groReren Ubersichtlichkeit zu begriiRen. Die Vorgaben des
BVerfG aus der Entscheidung zum BKAG werden sachgerecht umgesetzt. Allgemein ist unter syste-
matischen Gesichtspunkten jedoch anzumerken, dass die Gedanken der Zweckbindung und der hypo-
thetischen Datenneuerhebung allgemeiner Natur sind und deshalb als allgemeine Grundsétze ,,vor die
Klammer* gezogen werden kdnnten (vgl. bereits oben Rn. 23 f.). MalRnahmespezifische Abweichun-
gen konnten dann bei den jeweiligen MalRnahmen geregelt werden. So kdnnte eine noch gréRere An-

wendungsfreundlichkeit hergestellt werden.
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91
Allgemein festzuhalten ist, dass sich die durchgangige Ausweitung der Datenerhebungsbefugnisse auf
der Ebene der Weiterverarbeitung fortsetzt, indem die diversen Weiterverarbeitungsbefugnisse des
Art. 48 PAG-E abstrakt an die Zwecke und Rechtsgiter der Erhebungsbefugnisnormen anknipfen.
Die Grundsétze der Zweckbindung und der hypothetischen Datenneuerhebung kénnen sich auf diese
Weise auch grundrechtsbelastend auswirken, wenn namlich die Erhebung unter héheren Vorausset-
zungen (etwa aufgrund einer konkreten Gefahr) erfolgte als die Weiterverarbeitung (etwa aufgrund
einer drohenden Gefahr) zuldssig ist. AuBerdem erfordert die Weiterverarbeitung auch dann keine
hoheren Voraussetzungen, wenn solche im Erhebungsfall unter VerhéltnisméRigkeitsgesichtspunkten
geboten wéren. Generell gilt: Je niedriger die Schwelle in der Erhebungsbefugnis ausgestaltet ist, um-
so mehr potenzieren sich die Moglichkeiten der Weiterverarbeitung und umso unwahrscheinlicher ist
es, dass erhobene Daten einmal endgiltig geléscht werden.

Vor diesem Hintergrund sollte perspektivisch darliber nachgedacht werden, ob an einem - so vom
BVerfG wohl nicht verstandenen'® - Automatismus der hypothetischen Datenneuerhebung festgehal-
ten werden kann oder nicht vielmehr mit besonders weit reichenden und ins Gefahrenvorfeld verlager-
ten Erhebungsbefugnissen eher restriktive Verarbeitungsregelungen kombiniert werden missten - und
umgekehrt.

b) Zu Abs. 1 (Weiterverarbeitung zu eigenen Zwecken):

92
Die Auffassung des Bayerischen Landesbeauftragten fiir den Datenschutz, die Mdoglichkeit der Wei-

terverarbeitung sei auf das jeweilige Polizeiprasidium zu begrenzen, kann nicht geteilt werden. Diese
Einschrankung lasst sich den Vorgaben des BVerfG nicht entnehmen. Sie stiinde auch quer zu der
praktischen Notwendigkeit und Tatséchlichkeit einer bergreifenden Zusammenarbeit zwischen ver-
schiedenen Polizeibehdrden. Jedenfalls im Bereich der Strafverfolgung ist es gang und gébe, dass Er-
mittlungen an spezialisierte oder mit Parallelverfahren befasste Polizeibehérden - auch prasidiums-

Ubergreifend - oder das LKA abgegeben werden.

) Zu Abs. 2 (Weiterverarbeitung fir andere Zwecke der Gefahrenabwehr):

93
In Abs. 2 sollte klargestellt werden, dass mit ,,anderen fiir die Gefahrenabwehr zustdndigen Behdrden*

auch die Nachrichtendienste des Bundes und der Lander gemeint sind.

192 BverfGE 141, 220, 327 f., 329.
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d) Zu Abs. 3 (Weiterverarbeitung fiir Zwecke der Strafverfolgung):

94
Die Straffung in Abs. 3 ist zu begriien, die Norm in der Fassung der Drucksache sprachlich aber im-

mer noch ungenau. Verstandlicher wére hier die Formulierung:

,,Die Polizei darf personenbezogene Daten, die durch in Abs. 1 genannte Mafinahmen erhoben
wurden, fur Zwecke der Strafverfolgung weiterverarbeiten und an andere Strafverfolgungsbe-
horden Ubermitteln, wenn die Daten insoweit einen konkreten Ermittlungsansatz erkennen las-
sen,

1. im Falle ihrer Erhebung mittels elektronischer Aufenthaltsuberwachung nach Art. 34 Abs. 1
a) wenn die Voraussetzungen des § 68b Abs. 1 Satz 3 StGB vorliegen, zur (...),
b) zur Verfolgung von Straftaten der in 8 66 Abs. 3 Satz 1 StGB genannten Art,

2. im Falle ihrer Erhebung durch eine der in Abs. 1 Nr. 2 bis 7 genannten Malinahmen zur Ver-
folgung von Straftaten, zu deren Aufklarung eine solche MalRhahme nach den entsprechenden
strafprozessualen Befugnissen angeordnet werden diirfte.

e) Zu Abs. 4 (Sonderregelungen fiir Wohnraumiberwachung und Online-Durchsuchung):

95
Der Regelungsgehalt des Abs. 4 lieRe sich eleganter abbilden, indem die MaRnahmen der Online-

Durchsuchung und der Wohnraumiiberwachung auch in den Katalog des Abs. 1 aufgenommen und die
jeweiligen verfassungsrechtlich gebotenen Einschrankungen der VVerwendbarkeit in Abs. 2 bzw. Abs.

3 als Ausnahmen angefigt wirden.

31. Zu Art. 49 PAG-E (Schutz von Berufsgeheimnistragern und des Kernbereichs):

a) Zu Abs. 1, 2 und 5 (Schutz von Berufsgeheimnistragern):

96
Die Biindelung der Vorschriften zum Schutz grundrechtssensibler Bereiche ist ebenfalls im Grundsatz

zu begruBen. Soweit der Schutz von Berufsgeheimnistragern betroffen ist, entbehrt der Entwurf aller-
dings eines schlussigen bereichsspezifischen Konzepts. Die Anlehnung des Schutzes an die Zeugnis-
verweigerungsrechte der 8§ 53, 53a StPO tbernimmt die dortigen dogmatischen Schwachen und lasst
eine eigene gesetzgeberische Abwagung der im Bereich der Gefahrenabwehr relevanten Belange ver-
missen. AuBerdem stellt sich die Frage, warum der Schutz bestimmter Vertrauensverhéltnisse nur auf
die in Abs. 1 S. 1 bezeichneten besonderen Malinahmen der Datenerhebung beschrénkt sein soll. In

ein geschiitztes Vertrauensverhéltnis kann durch jede - auch (teilweise erst recht) durch eine offene -
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Datenerhebung eingegriffen werden. Andererseits genie3en die schutzwiirdigen Interessen der Berufs-
geheimnistrager (und der Offentlichkeit an deren Tatigkeiten) keinen absoluten Vorrang vor Belangen

der Gefahrenabwehr.'®®

Warum also z. B. zur Abwehr gegenwaértiger Gefahren fir hochrangige
Rechtsgiiter von vornherein nicht in solche Vertrauensverhaltnisse soll eingegriffen werden kdnnen,
erscheint unausgewogen und widersprichlich. Wenn zur Abwehr etwa einer gegenwartigen Lebensge-
fahr so massive aktionelle Eingriffe wie ein finaler Rettungsschuss zuléssig sind, sollte ein informatio-
neller Eingriff in ein besonderem grundrechtlichen Schutz unterstehendes Vertrauensverhaltnis auch
moglich sein. Richtigerweise misste zudem zwischen dem unterschiedlichen verfassungsrechtlichen
Gewicht des Schutzes der verschiedenen Vertrauensverhéltnisse differenziert werden. So ist z. B. der

Schutz von Seelsorgern (Beichtgeheimnis, Kernbereich'®), Suchtberatern (Persénlichkeitsrecht, evtl.

195 196

Selbstbelastungsfreiheit™) oder Abgeordneten (institutioneller Schutz des Mandats™") nicht an den-
selben verfassungsrechtlichen Grundsatzen zu messen. All dies macht ein eigenstandiges ausgewoge-
nes polizeirechtliches Schutzkonzept erforderlich. Auf die weiteren Ausfiihrungen unter Rn. 60 wird

erganzend Bezug genommen.

b) Zu Abs. 3 und 5 (Kernbereichsschutz):

97
Soweit in Abs. 3 S. 1 der Kernbereichsschutz ausgeschlossen wird, sofern Anhaltspunkte dafiir beste-

hen, ,,dass diese Daten dazu dienen sollen, ein Erhebungsverbot herbeizufiihren*, wird dadurch der
vom BVerfG gemeinte Missbrauchsgedanke nur unzureichend erfasst. Gemeint ist, dass eine Kernbe-
reichsrelevanz lediglich vorgetduscht wird, es sich also nur prima vista aber nicht tatsachlich um

Kernbereichsdaten handelt*’

(z. B. Gesprache uber geplante Straftaten werden im Beichtstuhl ge-
fuhrt). Sind die Daten hingegen zweifellos als Kernbereichsdaten zu qualifizieren, und werden sie
(auch) erzeugt oder verwendet, um ein Erhebungsverbot herbeizufihren (z. B. Gesprache (iber geplan-
te Straftaten werden bewusst bei der Vornahme intimer sexueller Handlungen gefiihrt), muss konse-
guenter Weise der Kernbereichsschutz greifen. Das ist aus Sicht der Gefahrenabwehr zwar unbefriedi-

gend, verfassungsrechtlich aber nicht zu umgehen.

98
Erfreulich ist, dass der Kernbereichsschutz auf der Erhebungsebene fir alle unter Abs. 3 S. 1 genann-

ten Mallnahmen gleich ausgestaltet ist. Das erleichtert die praktische Anwendbarkeit. Andererseits

stellt sich die Frage, warum der Schutz nicht auch auf andere, auch offene, MalRnahmen erstreckt wird.

198 vgl. nur BVerfGE 33, 367, 379; 107, 299, 332; 108, 251, 269; 129, 208, 258 ff.; BVerfGE 141, 220, 281, 318 f.; BVerfG
NJW 2005, 1917; 2011, 1859, 1860.

194 Bv/erfGE 109, 279, 322 f.: daran anschlieRend BVerfGE 141, 220, 276.

195 BverfGE 109, 279, 322; 110, 226, 253.

1% Bv/erfGE 108, 251, 269; 109, 279, 358.

17 BGHSt 54, 69, 99.

60



Dr. Markus Loffelmann Gutachten im Auftrag der SPD-Fraktion im Bayerischen Landtag

So sind Eingriffe in den Kernbereich ohne weiteres denkbar beim offenen Betreten und Durchsuchen
von Wohnungen, beim offenen Durchsuchen von Sachen, namentlich von elektronischen Datentra-

gern, und beim Auswerten von Dokumenten.'%

Den Kernbereichsschutz lediglich auf einige eingriffs-
intensive heimliche Mallnahmen zu erstrecken, verkennt den hinter ihm stehenden allgemeinen Ge-

danken. Auch insoweit verfugt der Entwurf demnach tiber kein schlussiges Konzept.

99
Zu begruBen ist die Sonderregelung fur Online-Durchsuchungen in Abs. 3 S. 5 und 6, die die prakti-

sche Durchfuhrbarkeit der MaRnahme gewaébhrleistet. Um nicht im Einzelfall schwierige Wahrschein-
lichkeitserwégungen anstellen zu missen (zumal der erforderliche Grad der Wahrscheinlichkeit ge-
setzlich nicht naher bestimmt wird), kdnnte erwogen werden, die Zuldssigkeit der Datenerhebung
durch die Formulierung ,,darf auf das informationstechnische System auch dann zugegriffen werden,
wenn dabei solche Daten voraussichtlich nur in untergeordnetem Umfang miterfasst werden.* Eine

wortliche Ubernahme der entsprechenden Formulierung des BVerfG ist auch hier nicht notwendig.™”

32.  Zu Art. 50 bis 52 PAG-E (Benachrichtigung, Kontrolle, Berichtspflichten):

100
Die Bindelung der Benachrichtigungspflichten bei verdeckten MaRnahmen in Art. 50 PAG-E ist we-

gen der dadurch erhohten Ubersichtlichkeit und Anwendungsfreundlichkeit zu begriRen. Die Recht-
sprechung des BVerfG zu den Benachrichtigungspflichten wird vorbildlich umgesetzt. Praktisch wich-
tig und vollkommen sachgerecht ist zudem die Méglichkeit eines Absehens von der Benachrichtigung
nach Abs. 1 S. 5, sofern die zu benachrichtigende Person von der Manahme nur unerheblich betrof-
fen wurde. Da in diesem Fall in der Regel zugleich eine Konstellation dergestalt vorliegen wird, dass
durch erforderliche MaRnahmen zur Identifizierung der betroffenen Person der Eingriff weiter vertieft
wiirde, ist diese Ausnahmeregelung verfassungsrechtlich nicht zu beanstanden.?®® Diesen Gedanken
stellt S. 6 nochmals Kklar. Auch Abs. 3 und 4 enthalten begriiRenswerte Klarstellungen zum mafRgebli-

chen Zeitpunkt der Benachrichtigung bzw. Fristbeginn fur eine Zuriickstellungsentscheidung.

Auch in Art. 51 PAG-E werden die Vorgaben des BVerfG zu Protokollierungs- und Prufpflichten
ubersichtlich und sachgerecht umgesetzt. Dem Einwand des Bayerischen Landesbeauftragten fiir den

Datenschutz, es erschlieRe sich nicht, wie durch eine Protokollierung eine Gefahrdung der jeweiligen

1% v/gl. den Tagebuchfall BVerfG 80, 367 in dem mit 4 : 4 Stimmen ein Eingriff in den Kernbereich abgelehnt wurde. Abge-
sehen davon, dass noch intimere Aufzeichnungen denkbar sind, spricht viel dafiir, dass der Fall heute anders entschieden
wiirde; vgl. auch BVerfG, Beschluss vom 17.11.2007, 2 BvR 518/07, juris; VerfGH Berlin, 21.4.2009, 170/08, 170 A/08,
Z. 10 ff., juris.

199 BVerfGE 141, 220, 307.

200 v/gl. BVerfGE 109, 279, 365.
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Mafnahme herbeigefihrt werden kdnne, die entsprechende Formulierung in Art. 51 Abs. 1 S. 1 PAG-

E sei daher zu streichen®", ist allerdings zuzustimmen.

101
Die Unterrichtungs- und Berichtspflichten nach Art. 52 PAG-E gehen, was den Umfang der MaRnah-

men betrifft, Uber die zu berichten ist, teilweise sogar tiber den Rahmen des verfassungsrechtlich Ge-

botenen hinaus.?%

Die auf diese Weise in der Breite hergestellte gréRere Transparenz ist ausdriicklich
zu begriRen. Berechtigt ist allerdings auch der Einwand des Bayerischen Landesbeauftragten fur den
Datenschutz, der eine vorrangige Einbindung des Parlamentarischen Kontrollgremiums moniert und
zurecht auf die funktionalen und organisatorischen Unterschiede zwischen Verfassungsschutz und
Polizei hinweist.?® Letztlich muss in dieser Regelung auf der Kontrollebene ein weiterer deutlicher

Beleg fiir eine gewollte ,,Vernachrichtendienstlichung* der Polizei (vgl. Rn. 3) erblickt werden.

33.  Zu Art. 53 bis 65 PAG-E (Datenspeicherung, -ibermittlung und sonstige Datenverarbei-
tung):

a) Zur Systematik:

102
Unter systematischen Gesichtspunkten ist anzumerken, dass die Verstreuung der dem Datenschutz

dienenden Regelungen in allgemeine Grundsatze (Art. 30 PAG-E), Vorschriften, die besondere Be-
fugnisse und MaBRnahmen der Datenerhebung betreffen (Art. 48 bis 51 PAG-E) und solche, die fir
jede Form der Datenverarbeitung nach dem PAG gelten (Art. 53 bis 65 PAG-E), das Erfassen des
maRgeblichen Regelungsgehalts schwierig gestaltet, zumal die Trennung nicht konsequent durchge-
halten wird (vgl. Art. 59 Abs. 3 PAG-E). Diese Regelungstechnik fuhrt zwangslaufig zu Doppelungen
(vgl. etwa Art. 48 Abs. 1 und Art. 53 Abs. 2 PAG-E) und Auslegungsunsicherheiten. Eine Blindelung

dieser Vorschriften in einem Abschnitt (,, Weiterverarbeitung von Daten‘) wire hilfreich.

21 (Fn, 60), S. 53.

202 Da sich die Durchfithrung von heimlichen UberwachungsmaRnahmen der Wahrnehmung der Betroffenen und der Of-
fentlichkeit entzieht und dem auch Benachrichtigungspflichten oder Auskunftsrechte mit der Mdglichkeit anschlieRenden
subjektiven Rechtsschutzes nur begrenzt entgegenwirken kdnnen®, erhebt das BVerfG zwar die Forderung, ,.hinsichtlich
der Wahrnehmung dieser Befugnisse regelmaRige Berichte des Bundeskriminalamts gegeniiber Parlament und Offentlich-
keit gesetzlich sicherzustellen” (BVerfGE 141, 220, 285). Das Urteil bezieht sich aber nicht auf alle der in Art. 52 Abs. 1 S.
1 PAG-E genannten MaBRnahmen. Zuvor hatte das BVerfG entsprechende Berichtspflichten lediglich bei der akustischen
Wohnraumiberwachung (BVerfGE 109, 279, 373) aufgrund von Art. 13 Abs. 6 GG fiir von Verfassung wegen erforderlich
gehalten.

203 (Fn. 60), S. 55 f.
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b) Zu Art. 53 Abs. 2 S. 2 PAG-E (zweckandernde polizeiliche Nutzung):

103
Die Vorschrift ist sprachlich etwas ungenau, indem sich nicht deutlich erschlieft, ob nur die Ubermitt-

lung zu einem anderen polizeilichen Zweck zuldssig sei oder auch die Speicherung und Veranderung
zu einem anderen polizeilichen Zweck (wie wohl beabsichtigt, vgl. Entwurfsbegriindung S. 134). Kla-
rer ware die Formulierung ,, Die Verarbeitung einschlielRlich einer erneuten Speicherung, Verande-

rung und Ubermittlung zu einem anderen polizeilichen Zweck ist zuldssig (...). *

c) Zu Art. 53 Abs. 3 PAG-E (Ausnahme vom Verwendungsverbot):

104
Die Regelung, die die Weiterverarbeitung von Daten, welche ohne Vorliegen der Erhebungsvorausset-

zungen erlangt wurden, ausnahmsweise zur Abwehr einer gegenwartigen Gefahr flr ein in Art. 11
Abs. 3 S. 2 Nr. 1 und 2 genanntes Rechtsgut oder fiir Giiter der Allgemeinheit, deren Bedrohung die
Grundlagen der Existenz der Menschen berdhrt, erlaubt, ist in ihrem Grundgedanken ausdriicklich zu
begriRen. Unzutreffend ist freilich, dass hier ein Verwendungsverbot normiert werde (S. 134), viel-

mehr handelt es sich um eine Ausnahmeregelung zu einem ungeschriebenen VVerwendungsverbot.

Zu Uberlegen ist aber, ob die Regelung nicht zu kurz greift, denn aus der Rechtswidrigkeit einer Da-
tenerhebung folgt nicht automatisch die Unzuléssigkeit der Datenverwendung. Im Bereich der straf-
prozessualen Verwertungsverbote (die die Verwendung von Daten zu Beweiszwecken betreffen und
damit eine besondere Art von Verwendungsverboten darstellen), betonen die hdchstrichterliche Recht-
sprechung und das BVerfG seit langem, dass es einen derartigen Automatismus nicht gebe. Vielmehr
sei im Einzelfall das Strafverfolgungsinteresse mit dem Interesse an der Nichtverwendung der Daten
abzuwagen.”® Warum dies im Zusammenhang mit der Verwendung zu Zwecken der Gefahrenabwehr
anders zu beurteilen sei, ist nicht zu erkennen, zumal das Offentliche Interesse an der Abwehr von
Gefahren in der Regel hoher einzustufen ist als dasjenige an einer ,,bloBen* Strafverfolgung. Hinzu
kommt, dass die Griinde flr eine Nichtbeachtung der Erhebungsvoraussetzungen vielféltig sein kon-
nen. Sie kdnnen von einer willkirlichen Missachtung bis zu einer unabsichtlichen Fehleinschatzung
reichen. Die Abwehr der Gefahr kann aufierdem im Interesse der von der rechtswidrigen Datenerhe-
bung betroffenen Person liegen. Das Verbot der Datenverwendung als Mittel zur Disziplinierung der

Polizeibehérden zu sehen (sog. Disziplinierungstheorie?®

) mutet im Bereich der Gefahrenabwehr noch
verfehlter an als im Bereich der Strafverfolgung. Denn die Abwehr einer Gefahr liegt nicht im Interes-

se einzelner, mit der Datenerhebung betrauter Polizeibeamter, sondern der gefahrdeten Personen und

204 Vgl. BVerfGK 4, 283, 285; 17, 390, 399; BVerfG NJW 2007, 499, 503 f.; 2008, 3053; 2014, 532, 534; BVerfGE 130, 1,
31; BVerfG, ZD 2015, 423.
205 Naher hierzu Loffelmann, S. 71 f.
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der Allgemeinheit, die im Falle eines Datenverwendungsverbots und einer deshalb sich verwirklichen-
den Gefahr auch den Schaden zu tragen haben. Bewusste Rechtsverstofie kénnen schlieRlich auch auf

208 Auch im Falle unzulassig gespeicherter Daten ist im Ubrigen

andere Weise sanktioniert werden.
nicht eine zwingende Loschung vorgesehen (vgl. Art. 62 Abs. 2 und 3 PAG-E). Datenschutzrechtli-

chen Belangen kann auch durch eine teilweise Sperrung der Daten Rechnung getragen werden.

Vor diesem Hintergrund weist die Regelung in Abs. 3 zwar in die richtige Richtung. Die schwierige
Frage, inwieweit ein schematisches Festhalten am Grundsatz der Datenneuerhebung verfassungsrecht-

lich geboten ist oder weitere Ausnahmen erlaubt, misste jedoch dringend néher beleuchtet werden.

d) Zu Art. 53 Abs. 4 PAG-E (Grunddaten):

105
Die Klarstellung in Art. 53 Abs. 4 PAG-E, welche Grunddaten von der Polizei stets verarbeitet werden

dirfen, ist aus Griinden der Praktikabilitat ausdriicklich zu begriRen.

e) Zu Art. 54 Abs. 2 S. 1 und 2 PAG-E (Verarbeitung strafrechtlicher Daten):

106
Die Beibehaltung der Regelung zur Weiterverarbeitung im Rahmen strafrechtlicher Ermittlungen ge-

wonnener Daten und ihrer Loschung bei Wegfall des Tatverdachts harmoniert nicht mit dem im Ubri-
gen im Entwurf verfolgten Konzept der Weiterverarbeitung. Die Vorschrift fihrt dazu, dass bereits
rechtmalig erhobene Daten, die zur Gefahrenabwehr benétigt werden, geléscht werden missen und
also nicht mehr verwendet werden kénnen, (nur) weil der strafrechtlich relevante Verdacht weggefal-
len ist. Da dies fur jedwede Art der Verwendung zu Zwecken der Gefahrenabwehr gilt, liegt die Rege-
lung evident quer zu der des Art. 53 Abs. 3 PAG-E, die eine Verwendung sogar im Falle einer rechts-
widrigen Datenerhebung zul&sst. AulRerdem ist zu bertcksichtigen, dass die Annahme eines strafrecht-
lichen Tatverdachts in der Regel von sehr spezifischen Tatbestandsvoraussetzungen abhangt, was flr
die Annahme einer Gefahr im polizeirechtlichen Sinne nicht gilt. Richtigerweise misste auch hier -
also fur den umgekehrten Fall der Verwendung zu anderen Zwecken erhobener Daten fur solche der
Gefahrenabwehr - (mindestens, vgl. Rn. 104) - der Grundsatz der hypothetischen Datenneuerhebung
zur Anwendung gelangen (vgl. spiegelbildlich fiir das Strafverfahren § 161 Abs. 2 S. 1 StPO), zumal
die bisherige Loschungsregelung hinsichtlich der Entscheidung, wann ein Tatverdacht entfallen ist,

207

mit einer Vielzahl von Unwaégbarkeiten befrachtet™" und daher wenig praxistauglich ist.

206 \/gl. als prominentes Beispiel den Fall Gafgen, (EGMR, NJW 2007, 2461; 2010, 3145), wo die rechtswidrig handelnden
Polizeibeamten strafrechtlich verurteilt wurden.
27 v/gl. Schmidbauer/Steiner, PAG, Art. 38 Rn. 31 ff.
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f) Zu Art. 54 Abs. 4 S. 3 und 4 PAG-E (Verarbeitung zu wissenschaftlichen Zwecken):

107
Die neue Befugnis zur Datenverarbeitung zu wissenschaftlichen Zwecken ist ausdrucklich zu begri-

Ren. Eine bessere rechtstatséchliche Erschliefung der Polizeiarbeit ist fur die kiinftige Entwicklung der
Gesetzgebung dringend erforderlich.

) Zu Art. 55 Abs. 3 S. 5 PAG-E (Verarbeitungsverbot nach Ubermittlung):

108
Das Verbot fir die empfangende Stelle, Daten weiterzuverarbeiten, die aufgrund einer rechtswidrigen

Ubermittlung erlangt wurden, miisste konsequenter Weise in den die Téatigkeit dieser Stellen betref-
fenden Gesetzen geregelt werden. Soweit es sich dabei z. B. um Bundesbehdrden handelt, fehlt dem
Bayerischen Gesetzgeber schon die Kompetenz, entsprechend verbindliche Regelungen fur andere
Stellen zu erlassen. In den dortigen bereichsspezifischen Vorschriften wére dann ggf. zu regeln, ob

dort eine Weiterverarbeitung nach dem Grundsatz der hypothetischen Datenneuerhebung zul&ssig sei.

h) Zu Art. 56 Abs. 1 Nr. 4 PAG-E (Ubermittlung an Nachrichtendienste):

109
Die beabsichtigte Klarstellung der Ubermittlungsbefugnis an die Nachrichtendienste von Bund und

Landern ist zu begriiRen.?*®

i) Zu Art. 57 und 59 PAG-E (Ubermittlung an auslandische Stellen):

110
Die detaillierte Ausgestaltung der Ubermittlungsbefugnisse an auslandische Stellen ist zu begriiRen.

Allerdings ist zu erwégen, ob einer Datentibermittlung an ausléandische Stellen nicht grundsétzlich eine
Benachrichtigung der betroffenen Person - also die Gewéhrung rechtlichen Gehors - vorauszugehen
hat. Mit der Ubermittlung personenbezogener Daten ins Ausland begibt sich der deutsche Staat weit-
gehend der Verfiigungsgewalt Uber diese Daten. Missbrauchliche Verwendungen kann er nicht mehr -
allenfalls auf volkerrechtlichem Wege - verhindern. Fiir die betroffene Person kann die Datenverwen-
dung im Ausland mit weitaus gravierenderen Nachteilen verbunden sein, als im Inland, so z. B. bei der
Verwendung zu Zwecken der Strafverfolgung, wenn die auslandische Rechtsordnung als Sanktions-
moglichkeit die Todesstrafe vorsieht. Dabei ist insbesondere zu berticksichtigen, dass der deutsche

Staat von Verfassung wegen nicht ,,die Hand zu Menschenrechtsverletzungen durch einen ausléndi-

208 Bv/erfGE 141, 220, 329 f.
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schen Staat reichen” darf.”®® Da Art. 57 und 58 PAG-E Ausnahmetatbestdnde vorsehen, die an
schutzwiirdige Interessen der betroffenen Person (Art. 58 Abs. 1 S. 2 Nr. 2 PAG-E) und seine Grund-
rechte (Art. 58 Abs. 4 S. 1 Nr. 3 PAG-E) anknlpfen, sollte fir diese auch die Mdglichkeit ihrer tat-
sachlichen Geltendmachung bestehen. Sofern aus Griinden der Gefahrenabwehr eine nichtoffene Da-
tenibermittlung erforderlich ist, kdnnte dem mit einem Ausschlusstatbestand und einer Pflicht zur
nachtréglichen Benachrichtigung Rechnung getragen werden.

Im Ubrigen wird der vom Bayerischen Landesbeauftragten fiir den Datenschutz in diesem Zusammen-

hang angebrachten Kritik beigetreten.?*

J) Zu Art. 60 Abs. 1 S. 1, Abs. 2 S. 3 PAG-E (Datenubermittlung an die Polizei):

111
Befugnisse und Pflichten anderer 6ffentlicher Stellen zur Datentbermittlung an die Polizei sind in den

deren Tétigkeit regelnden bereichsspezifischen Gesetzen vorzusehen.

K) Zu Art. 60 Abs. 3 PAG-E (Ubermittlungsersuchen an inlandische Nachrichtendienste):

112
Die Klarstellung ist grundsatzlich zu begriBen. Allerdings ist darauf hinzuweisen, dass infolge der

weiten Vorverlagerung der polizeilichen Tatigkeit in das Gefahrenvorfeld nunmehr zur Abwehr ledig-
lich drohender Gefahren (Nr. 1) von den Nachrichtendiensten Daten erlangt werden kénnen. Damit
kommt es bei der Polizei zu einer Kumulierung von das Gefahrenvorfeld betreffenden Daten, was den
Befund einer weitgehenden ,,Vernachrichtendienstlichung® der Polizei (vgl. oben Rn. 3) verstérkt.
Dies steht nicht im Einklang mit dem vom BVerfG im Urteil zur Antiterrordatei entwickelten informa-
tionellen Trennungsgebot, demzufolge die Datenibermittlung von Nachrichtendiensten an Polizeibe-
horden nur ausnahmsweise erfolgen darf und einer prazisen, normenklaren bereichsspezifischen Er-
méachtigung bedarf.”*! Davon kann bei der Generalklausel des Abs. 3 keine Rede sein. Dariiber hinaus
weist der Bayerische Landesbeauftragte fiir den Datenschutz zutreffend auf die Divergenz der gegen-
standlichen Regelung und der des Art. 25 Abs. 2 S. 1 Nr. 1 BayVSG hin.?*? Firr die die anderen nach-
richtendienstlichen Behorden auf Bundes- und Landesebene betreffenden Ubermittlungsbefugnisse

(soweit solche im jeweiligen Landesrecht bereits existieren) gilt dies entsprechend.

209 B\/erfGE 140, 317, 347 m. w. N.; BVerfGE 141, 220, 342.
210 (. 60), S. 63 - 67.

21 BverfGE 133, 277, 329 f.

212 (Fn. 60), S. 67.
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I) Zu Art. 61 PAG-E (Datenabgleich innerhalb der Polizei):

113
Es sollte erwogen werden, die Vorschrift des Art. 61 PAG-E allgemeiner zu fassen, etwa nach dem

Vorbild des § 25a HSOG-E.*** Dabei ist zu beriicksichtigen, dass polizeiliche Tétigkeit, sei es im Be-
reich der Verfolgung von Straftaten oder durch informationelles Handeln im Bereich der Gefahrenab-
wehr seit jeher als zentrales Element ein Zusammenfihren von aus unterschiedlichen Quellen stam-
menden und an verschiedenen Orten innerhalb des polizeilichen Bereichs abgelegten Daten beinhaltet.
Dieser Kernkompetenz kénnte fur die (selbstverstandliche) Nutzung informationsverarbeitender Sys-
teme mit einer allgemeinen Befugnis zum Datenabgleich innerhalb der Polizei die erforderliche ge-
setzliche Grundlage gegeben werden. Um eine gemeinsame Datei verschiedener Behdrden handelte es

sich dabei nicht, so dass der Gedanke des informationellen Trennungsgebots nicht zum Tragen kame.

m) Zu Art. 62 Abs. 2 Nr. 1, Abs. 3 Nr. 4 PAG-E (L6schung unzulédssig erhobener oder verarbeiteter
Daten):

114
Die Erweiterung der Ausnahmen entsprechend der Regelung in Art. 53 Abs. 3 und 4 PAG-E ist kon-

sequent und ausdriicklich zu begriiRen. Die zu der in Bezug genommenen Vorschrift dargestellten
Uberlegungen gelten aber auch hier. Auf die Ausfilhrungen unter Rn. 104 wird insoweit Bezug ge-

nommen.

n) Zu Art. 64 PAG-E (Dateianordnung und Folgenabschatzung):

115
Da es sich um ein automatisiertes Verfahren (vgl. 8§ 46 Abs. 1 Nr. 1 BDSG) handelt, treten an die Stel-

le verfahrensrechtlicher Schritte, die sonst die Einhaltung der Ubermittlungsvoraussetzungen im Ein-
zelfall gewahrleisten, rechtliche und technische Vorgaben fir die Einrichtung und Nutzung des einge-
setzten informationstechnischen Systems. Zu diesen Vorgaben zéhlen auch zu beachtende technische
Standards, um die Art. 64 Abs. 1 S. 1 PAG-E zu erweitern ware, insbesondere zum Schutz des Datei-

enverbunds gegen unberechtigte Zugriffe.

213 § 253 HSOG-E lautet: ,,Automatisierte Anwendung zur Datenanalyse (1) Die Polizeibehérden konnen in begriindeten
Einzelfallen gespeicherte personenbezogene Daten mittels einer automatisierten Anwendung zur Datenanalyse weiterverar-
beiten zur vorbeugenden Bek&mpfung von in § 100a Abs. 2 der Strafprozessordnung genannten Straftaten oder zur Abwehr
einer Gefahr fiir den Bestand oder die Sicherheit des Bundes oder eines Landes oder Leib, Leben oder Freiheit einer Person
oder Sachen von bedeutendem Wert, deren Erhalt im &ffentlichen Interesse geboten ist, oder wenn gleichgewichtige Sché-
den fir die Umwelt zu erwarten sind. (2) Im Rahmen der Weiterverarbeitung nach Abs. 1 kénnen insbesondere Beziehun-
gen oder Zusammenhange zwischen Personen, Personengruppierungen, Institutionen, Organisationen, Objekten und Sa-
chen hergestellt, unbedeutende Informationen und Erkenntnisse ausgeschlossen, die eingehenden Erkenntnisse zu bekann-
ten Sachverhalten zugeordnet sowie gespeicherte Daten statistisch ausgewertet werden. (3) Die Einrichtung und wesentli-
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Erwégenswert ware zudem, die Regelung des Art. 64 Abs. 2 PAG-E, die nicht nur spezifisch das Poli-
zeirecht betrifft, in das BayDSG aufzunehmen.

34. Zu Art. 78 bis 86 PAG-E (unmittelbarer Zwang):

116
In den Bestimmungen zur Anwendung unmittelbaren Zwangs sieht der Gesetzentwurf eine Auswei-

tung zulassiger Hilfsmittel auf Drohnen (Art. 78 Abs. 3 PAG-E) und zuléssiger Waffen auf Explosiv-
mittel (Art. 78 Abs. 5 PAG-E) vor. Soweit Drohnen betroffen sind, sieht der Entwurf in der Anderung
lediglich eine Klarstellung (S. 161). Gleichwohl kommt dem Einsatz dieses Hilfsmittels aufgrund sei-
ner mittlerweile unproblematischen Verfiigbarkeit im Zusammenhang mit der Anwendung unmittelba-
ren Zwangs eine ganz neue Bedeutung und Dimension zu. Anders als beim Einsatz von Drohnen nach
Art. 47 PAG-E als Hilfsmittel furr eine (bloe) AufklarungsmaBnahme, ist ihre ausdriickliche Definiti-
on als ,,Hilfsmittel der korperlichen Gewalt* in Art. 78 Abs. 3 PAG-E auf die Ausiibung unmittelbaren
Zwangs gerichtet. Das verdeutlicht auch ihre Nennung im unmittelbaren Zusammenhang mit Wasser-
werfern, Reiz- und Betdubungsstoffen oder Sprengmitteln. Soweit die Entwurfsbegriindung (S. 161)
darauf abstellt, dass Luftfahrzeuge auch bisher schon Hilfsmittel der korperlichen Gewalt sein konn-
ten, erscheint das zweifelhaft.”** Denn mit Luftfahrzeugen kann nicht, dhnlich wie etwa mit Dienst-
fahrzeugen, unmittelbar auf Menschen oder Sachen eingewirkt werden oder kénnen Sperren errichtet
werden. Mit der Erweiterung der Beispiele fur Hilfsmittel auf Drohnen ist daher eine betrachtliche
Weiterung verbunden, in deren Folge z. B. (mit Reizstoffen, Gummigeschossen oder auch scharfer
Munition) bewaffnete Drohnen unmittelbar gegen Menschen eingesetzt werden kénnten. Eine derarti-
ge Befugnis ist rechtlich und ethisch hochst problematisch?® und darf keinesfalls en passant eingefiihrt

werden.

117
Soweit eine Erweiterung der zuldssigen Waffen auf Explosivmittel und eine Erweiterung von deren

Einsatzmoglichkeiten (Art. 86 Abs. 1 S. 2 PAG-E) beabsichtigt ist und dies pauschal mit ,,neuen Be-
kampfungsszenarien bei der Terrorismusabwehr begriindet wird (S. 161), sollte bedacht werden, dass
der Einsatz solcher Mittel stets eine massive Gefahrdung einer Vielzahl unbeteiligter Personen bedingt
(vgl. daher die hohen Strafdrohungen unter 88 308, 310 StGB). Generell begriinden das Mitsichfihren

che Anderung einer automatisierten Anwendung zur Datenanalyse erfolgen durch Anordnung der Behdrdenleitung oder
einer oder eines von dieser beauftragten Bediensteten.*

24 schmidbauer/Steiner, PAG, Art. 61 Rn. 4 ff. und Buggisch, in: BeckOK BayPAG, Art. 61 Rn. 11 ff. nennen Luftfahrzeu-
ge nicht als Hilfsmittel kdrperlicher Gewalt.

215y/gl. Boothby, HuV-I 2/2011, 81, 89 f.; zum (quasi-)polizeilichen Einsatz von Aufklarungsdrohnen Hertwig/Kuvvet, HuV-
I 2/2011, 120 und Mahraun, HuV-I 2/2011, 128; zum Einsatz bewaffneter Drohnen im Spannungsfeld von Verfassungs-
recht und humanitéarem Vélkerrecht ferner Léffelmann, JR 2013, 496; ders., Kritische Justiz 2013, 372.
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und der Einsatz von Waffen durch Polizeibeamte im 6ffentlichen Raum stets eine abstrakte Gefahr fir
hochrangige Rechtsgiiter wie Leib und Leben. Der entsetzliche Vorfall von Juni 2017 am S-Bahnhof
in Unterféhring, wo ein geistig verwirrter Mann einem Polizisten die Dienstwaffe entwinden konnte
und anschlieBend durch Schiisse mehrere Personen verletzte, darunter eine Polizistin, die seitdem im
Wachkoma liegt, verdeutlicht diese Gefahr.*® Versuche von Stérern, Dienstwaffen der am Tatort agie-
renden Polizisten an sich zu bringen, ereignen sich in jiingerer Zeit immer wieder.”” Vor diesem Hin-
tergrund koénnte - entgegen der Intention des Gesetzentwurfs, die Mdglichkeiten des polizeilichen Ein-
satzes von Waffen und Explosivmitteln auszuweiten - eher ein Umdenken dergestalt angezeigt sein,
die Verfugbarkeit und den Einsatz von solchen Mitteln, die eine Gefahr fiir das Rechtsgut Leben be-

griinden konnen (insbesondere Schusswaffen mit scharfer Munition), einzuschranken.

118
Soweit in Art. 83 Abs. 2 S. 2 PAG-E die Formulierung ,,Lebensgefahr oder der gegenwértigen Gefahr

einer schwerwiegenden Verletzung der kdrperlichen Unversehrtheit durch die Worter ,,Gefahr fiir
Leib oder Leben® ersetzt werden soll, handelt es sich dabei entgegen der Entwurfsbegriindung (S. 162)
um eine Weiterung, da die Qualifikation ,,schwerwiegende Verletzung* entfallt. Die Kommentarlitera-
tur weist in diesem Zusammenhang darauf hin, die Regelung sei ,,schon deswegen notwendig, da es
oft allein von der Konstitution des Opfers abhangt, ob die Qudlereien eines Geiselnehmers ,blof3* mit
einer schweren Verletzung enden oder todlich sind. “ Der Gesetzgeber habe daher - trotz verfassungs-
rechtlicher Bedenken - den finalen Rettungsschuss bereits bei der Gefahr der schwerwiegenden Ver-
letzung der kérperlichen Unversehrtheit freigegeben.®® Eine Gefahr fir den Leib, die bereits dann
gegeben ist, wenn eine Verletzung der korperlichen oder geistigen Unversehrtheit oder der Gesundheit
droht™*®, erreicht diese Schwelle nicht, weshalb die verfassungsrechtlichen Bedenken hier erst recht

greifen.

26 vgl.  http://www.abendzeitung-muenchen.de/inhalt.wie-konnte-er-die-waffe-entreissen-schiesserei-in-unterfoehring-
polizei-gibt-neue-details-zu-taeter-bekannt.d72bb8c8-7560-4ee3-aadb-8d7ee4294d92.html (14.06.2017).

AT ygl.  http://www.abendzeitung-muenchen.de/inhalt.26-jaehriger-rastet-voellig-aus-ertappter-ladendieb-will-polizist-
dienstwaffe-entreissen.9c59af7e-5857-4536-ad09-42cedee8a298.html (11.01.2018); http://www.abendzeitung-
muenchen.de/inhalt.er-wehrte-sich-gegen-festnahme-harlaching-mann-versucht-polizist-pistole-zu-entreissen.62160208-
1070-46b7-bf3f-239¢10263e80.html (23.01.2018).

218 schmidbauer/Steiner, PAG, Art. 66 Rn. 8 und 14, wo unter Hinweis auf die staatliche Schutzpflicht allerdings ein noch
weitergehender Einsatz des finalen Rettungsschusses gefordert wird.

219 schmidbauer/Steiner, PAG, Art. 17 Rn. 18; ob dabei jeder Gesundheitsschaden geniige (so a. a. O. Art. 23 Rn. 22) oder
jedenfalls erhebliche kérperliche Beeintrachtigungen (so a. a. O. Art. 34 Rn. 47) oder nicht nur leichte Kérperverletzungen
(so a. a. O. Art. 11 Rn. 50, Art. 34a Rn. 21) erforderlich sind, wird je nach Kontext unterschiedlich beantwortet, jedenfalls
aber liegt die Schwelle unter derjenigen der schwerwiegenden Verletzung der kérperlichen Unversehrtheit.
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35. Zu Art. 92 PAG-E (gerichtliche Entscheidungen):

119
Die Biindelung und Vereinheitlichung der Regelungen uber die gerichtliche Zustandigkeit und das

gerichtliche Verfahren in einer eigenen Vorschrift ist nachdriicklich zu begrifien. Das in der Ent-
wurfsbegriindung (S. 167 f.) hervorgehobene Erfordernis, dass die Polizeibehérden Antrége auf ge-
richtliche Entscheidung stets qualifiziert zu begriinden haben, sollte gesetzlich verankert werden, da es
sich um ein verfassungsrechtliches Gebot handelt.”® Soweit der Bayerische Landesbeauftragte fiir den

221 st dem zuzustimmen. Dabei

Datenschutz auflerdem die Aushahmeregelung in Abs. 3 S. 2 moniert
ist namentlich zu berlcksichtigen, dass an die RechtmaRigkeit der Datenerhebung auch die Zuléssig-
keit der Weiterverarbeitung der erhobenen Daten anschlie3t (vgl. Art. 53 Abs. 4 PAG-E). Die praven-
tiv grundrechtsschiitzende Funktion des Richtervorbehalts entfaltet demnach nicht nur bei der Daten-
erhebung, sondern auch bei der Weiterverarbeitung Wirkung. Ein Absehen von der gerichtlichen Be-
statigung wére demnach nur in Fallen erfolgloser Erhebungsmalnahmen denkbar. Aber auch in diesen
Fallen ist zu beriicksichtigen, dass das BVerfG in mittlerweile gefestigter Rechtsprechung®? von ei-
nem Fortbestehen des Rechtsschutzbediirfnisses bei erledigten Malnahmen ausgeht, wenn hierdurch

in Grundrechte eingegriffen wurde oder die Gefahr einer Wiederholung besteht.

36. Zu Art. 93 S. 2 und Art. 94 PAG-E (Kostentragungspflicht und Opferschutzmafl3nahmen):

120
Die neue Regelung in Art. 93 S. 2 PAG-E, der zufolge polizeirechtlich verantwortlichen Personen

auch im Falle einer Gemengelage die Kosten fiir den Polizeieinsatz auferlegt werden kénnen, ist nach-
driicklich zu begrien. Dasselbe gilt fur die neue Opferschutzregelung in Art. 94 PAG-E, wobei in
diesem Zusammenhang auf einen generellen Reformbedarf im Bereich der OpferschutzmalRnahmen
wie auch der Opferentschadigung hinzuweisen ist. Hier werden viele wichtige Leistungen bislang von

privaten Tragern erbracht.

37. 2Zur ,,Gesamtbilanz®:

121
Unter VerhéltnisméRigkeitsgesichtspunkten ist es erforderlich, einzelne Eingriffsbefugnisse nicht nur

isoliert zu betrachten, sondern auch in ihrem wechselseitigen Zusammenwirken. So hat das BVerfG

220 Bv/erfGE 141, 220, 275.
21 (Fn. 60), S. 75 f.
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bereits in seiner Entscheidung zum Einsatz technischer Observationsmittel nach StPO auf die Proble-
matik der ,,Kumulierung“ von Ermittlungsmafnahmen hingewiesen und gefordert, beim Einsatz mo-
derner, insbesondere dem Betroffenen verborgener, Ermittlungsmethoden missten die Strafverfol-
gungsbehdrden mit Riicksicht auf das dem ,,additiven” Grundrechtseingriff innewohnende Geféhr-
dungspotential besondere Anforderungen an das Verfahren beachten. Es sei sicherzustellen, dass die
fur eine Malinahme verantwortliche Stelle (dort die Staatsanwaltschaft) als priméar verantwortliche
Entscheidungstragerin tber alle Eingriffe informiert ist, die den Grundrechtstrager im Zeitpunkt der
Antragstellung und im Zeitpunkt einer zeitlich versetzten Ausfiihrung der Mal3nahme jeweils treffen,
da andernfalls eine verantwortliche Prifung und Feststellung GbermaRiger Belastung nicht moglich
waére. FUr den Fall, dass neben den Strafverfolgungsinstanzen auch Verfassungsschutzbehtrden und
Nachrichtendienste ermittelnde MalRnahmen anordnen und vollziehen, fordert das BVerfG eine ent-
sprechende behoérdenibergreifende Informationspflicht zum Zwecke einer grundrechtssichernde Ab-
stimmung der Ermittlungstatigkeit. Darliber hinaus werde der Gesetzgeber ,,zu beobachten haben, ob
die bestehenden verfahrensrechtlichen Vorkehrungen auch angesichts zukinftiger Entwicklungen ge-
eignet sind, den Grundrechtsschutz effektiv zu sichern.“** In seiner Entscheidung zur ,,Vorratsdaten-
speicherung® weist das BVerfG darauf hin, die Speicherung der Telekommunikationsverkehrsdaten
durfe ,, nicht als Schritt hin zu einer Gesetzgebung verstanden werden, die auf eine moglichst flachen-
deckende vorsorgliche Speicherung aller fur die Strafverfolgung oder Gefahrenpravention nitzlichen
Daten zielte. Eine solche Gesetzgebung wére, unabhéngig von der Gestaltung der Verwendungsrege-
lungen, von vornherein mit der Verfassung unvereinbar. Die verfassungsrechtliche Unbedenklichkeit
einer vorsorglich anlasslosen Speicherung der Telekommunikationsverkehrsdaten setzt vielmehr vo-
raus, dass diese eine Ausnahme bleibt. Sie darf auch nicht im Zusammenspiel mit anderen vorhande-
nen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitdten der Biirger fiihren. (...) Die Einfiih-
rung der Telekommunikationsverkehrsdatenspeicherung kann damit nicht als Vorbild fiir die Schaf-
fung weiterer vorsorglich anlassloser Datensammlungen dienen, sondern zwingt den Gesetzgeber bei
der Erwagung neuer Speicherungspflichten oder -berechtigungen in Blick auf die Gesamtheit der ver-
schiedenen schon vorhandenen Datensammlungen zu groRerer Zuriickhaltung. Dass die Freiheits-
wahrnehmung der Birger nicht total erfasst und registriert werden darf, gehort zur verfassungsrecht-
lichen Identitdt der Bundesrepublik Deutschland (...). " In einer Vielzahl weiterer Entscheidungen hat
das BVerfG aulerdem auf das Verbot einer ,, Total- oder Rundumiiberwachung® betroffener Personen
hingewiesen”* und die von Uberwachungsmafinahmen ausgehenden ,,Einschiichterungseffekte* fiir

die Allgemeinheit betont.?*

222 B\/erfGE 96, 27; 96, 44; daran anschlieRend BVerfG NJW 1998, 2131; 1999, 273 u. 6.

223 B\erfGE 112, 304, 319 f.

224 BverfGE 65, 1, 43; 112, 304, 319; 109, 279, 323; 112, 304, 319; 130, 1, 24; 141, 220, 280.

25 BVerfGE 65, 1, 42; 107, 299, 328; 113, 29, 46; 115, 320, 354 f.; 120, 378, 402; 125, 260, 319, 332.
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122
Mit dieser Problematik der ,,Gesamtbilanz‘ setzt sich der Gesetzentwurf nicht auseinander. Besondere
verfahrensrechtliche Absicherungen, die gewahrleisten, dass alle gegen eine betroffene Person ergrif-
fenen MafRnahmen bei der Entscheidung Uber eine Anordnung - sei es eine polizeiliche oder gerichtli-
che - dem Entscheidungstréger bekannt sind, fehlen. Der Umstand, dass die durch den Entwurf beab-
sichtigte generelle Vorverlagerung der polizeilichen Befugnisse ins Gefahrenvorfeld zu weiten Uber-
schneidungen mit dem Tétigkeitsbereich der Nachrichtendienste fuhrt und es also zu MehrfachmaR-
nahmen verschiedener Behtrden gegen dieselbe Person kommen kann, wird nicht beriicksichtigt. Bei
einer Gesamtbetrachtung weist der Gesetzentwurf, insbesondere wenn er im Kontext weiterer Aus-
dehnungen der sicherheitsbehordlichen Befugnisse auf Bundes- und Landesebene betrachtet wird, eine

starke Tendenz zu einer totalen Erfassung der Freiheitswahrnehmung der Birgerinnen und Burger auf.

lll.  Zusammenfassende Bewertung

123
Bei einer Gesamtbetrachtung féllt die Bewertung des gegenstandlichen Gesetzentwurfs ambivalent

aus. Die Vorgaben der Richtlinie (EU) 2016/680 werden tberwiegend (vgl. aber Rn. 24, 25, 27) sach-
gerecht, wenngleich nicht in sonderlich anwendungsfreundlicher Weise umgesetzt. An begriiRenswer-

ten Anderungen sind auRerdem zu nennen
— der Verzicht auf die personliche Anhérung nach Art. 18 Abs. 1 S. 2 bis 5 PAG-E (Rn. 12);

— die Erstreckung der Durchsuchungsbefugnis auf samtliche bewegliche Sachen, die sich an
einer Kontrollstelle befinden nach Art. 22 Abs. 1 Nr. 6 PAG-E (Rn. 13);

— die Erweiterung der Analyse von DNA-Spurenmaterial in Art. 32 Abs. 1 S. 2 und 3 PAG-E
(Rn. 29);

— die Regelung des Einsatzes sog. Bodycams zum Zweck des Personenschutzes nach Art. 33
Abs. 4 PAG-E, soweit nicht ihre Verwendung innerhalb von Wohnrdumen zum Schutz dritter

Personen betroffen ist (Rn. 32);

— die Schaffung einer Befugnis zur Postbeschlagnahme nach Art. 35 PAG-E, soweit nicht Falle
lediglich drohender Gefahr betroffen sind (Rn. 36 - 39);

— die ausdruckliche Regelung des Einsatzes von Verdeckten Ermittlern und Vertrauensleu-
ten nach Art. 37 und 38 PAG-E, mit der Einschrankung, dass die Erforderlichkeit dieser In-

strumente im Bereich der Gefahrenabwehr zu hinterfragen ist (Rn. 47);

— die Klarstellung der zulassigen technischen Mittel bei der Wohnraumiiberwachung gem. Art.
41 Abs. 1 S. 3 PAG-E (Rn. 61);
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die ausdriickliche Regelung des Betretungsrechts bei der Wohnraumiiberwachung gem. Art.
41 Abs. 4 S. 3 PAG-E (Rn. 62);

die Umsetzung der Vorgaben des BVerfG zur Uberpriifung sensibler Daten durch eine ,,un-
abhangige Stelle“ nach Art. 41 Abs. 5, Art. 42 Abs. 7 und Art. 45 Abs. 4 PAG-E (Rn. 63, 71);

die Erstreckung der Online-Durchsuchung auf raumlich getrennte Systeme nach Art. 45 Abs.
1 S. 2 PAG-E, soweit die MaRRnahme nicht selbst unter VerhaltnismaRigkeitsgesichtspunkten
Bedenken begegnet (Rn. 83);

die Ausdehnung des Kernbereichsschutzes auf alle in Art. 49 Abs. 3 S. 1 PAG-E genannten
Mafnahmen und Schaffung einer Sonderregelung fur die Online-Durchsuchung (Rn. 98 f.);

die Neufassung der Benachrichtigungs- und Berichtspflichten in Art. 50 bis 52 PAG-E (Rn.
100 f.);

die gesetzliche Regelung der Ubermittlungsbefugnisse an Nachrichtendienste und auslandi-
sche Stellen nach Art. 56 Abs. 1 Nr. 4 und Art. 57, 59 PAG-E, mit der Einschrankung, dass
bei einer Ubermittlung ins Ausland die betroffene Person benachrichtigt werden sollte (Rn.
109 f.);

die Bindelung und Vereinheitlichung der Regelungen uber die gerichtliche Zustandigkeit
und das gerichtliche Verfahren in Art. 92 PAG-E (Rn. 119);

die neu geschaffene Mdglichkeit der Auferlegung von Kosten bei Gemengelagen nach Art.
93 S. 2 PAG-E (Rn. 120);

die neu geschaffenen Regelungen zu OpferschutzmafRnahmen in Art. 94 PAG-E (Rn. 120).

124

In einigen Punkten erkennt der Gesetzentwurf auRerdem in begriiBenswerter Weise Anderungsbedarf,

ohne diesen aber durchgédngig sachgerecht umzusetzen. Dies betrifft

die Erstreckung der Durchsuchung auf rdumlich getrennte Speichermedien bzw. Kommuni-
kationseinrichtungen nach Art. 22 Abs. 2, Art. 25 Abs. 3 und Art. 42 Abs. 1 S. 2 PAG-E (Rn.
14 ff., 21, 67);

die Umsetzung der durch die Richtlinie (EU) 2016/680 und des Grundsatzes der hypotheti-
schen Datenneuerhebung veranlassten Ausweitung des Datenschutzes im PAG in systemati-
scher Hinsicht (Rn. 23 - 28, 90, 102, 106, 108, 111);

die Regelung besonderer Mittel der Datenerhebung in Art. 36 PAG-E (Rn. 40 - 46);

die Regelung der Befugnisse von Internetermittlern in Art. 37 Abs. 4 S. 1 und 3 PAG-E (Rn.
48);

73



Dr. Markus Loffelmann Gutachten im Auftrag der SPD-Fraktion im Bayerischen Landtag

— die Regelung des besonderen Schutzes von Berufsgeheimnistragern in Art. 41 Abs. 2 S. 2
und Art. 49 Abs. 2 und des Kernbereichsschutzes in Art. 49 Abs. 3 PAG-E (Rn. 60, 96, 98);

— die Weiterverarbeitung, insbesondere Zusammenfiihrung bereits erhobener personenbezoge-
ner Daten (Rn. 87 f., 90 f., 104, 106, 113, 114).

Die Notwendigkeit der Regelung der sog. Funkzellenabfrage und des stealth ping-Verfahrens (,,stille
SMS*) wird nicht gesehen (Rn. 74).

125
Andererseits ist zu monieren, dass der Entwurf insgesamt eine Ausgewogenheit von Eingriffen in

Freiheitsrechte und den davon zu erwartenden Gewinnen fir die innere Sicherheit vermissen l&sst. Die
Grenzen des verfassungsrechtlich Zuldssigen werden fast durchgehend ausgereizt und vielfach Uber-
schritten. Aussagen des BVerfG, die eine behutsame Offnung der Verfassung fur sicherheitspolitische
Belange enthalten, werden in Art einer ,.feindlichen Ubernahme* aus dem Zusammenhang genommen
und verallgemeinert, um Befugniserweiterungen den Anschein verfassungsrechtlicher Legitimitat zu
verleihen. Dies trifft insbesondere auf die starke Ausweitung der polizeilichen Befugnisse im Gefah-
renvorfeld zu, obwohl die entsprechenden AuRerungen des BVerfG sich ausschlieRlich auf informati-
onelle MaRnahmen zum Zweck der Terrorismusbekampfung beziehen. Als verfassungsrechtlich in

hohem MafRe bedenkliche bzw. nicht mehr verfassungsgemiBe Anderungen sind zu nennen

— die in Art. 14 Abs. 3 PAG-E neu geschaffene Mdglichkeit der Feststellung des DNA-

Identifizierungsmusters als Mittel der erkennungsdienstlichen Behandlung (Rn. 7 f.);

— die in Art. 15 Abs. 3 PAG-E neu geschaffene Mdglichkeit der zwangsweisen Durchsetzung
des Erscheinens einer Person bei der Polizei, um Angaben entgegenzunehmen, die fur die
Abwehr einer ,,drohenden Gefahr* erforderlich sind (Rn. 9 f.);

— die neu geschaffene Meldeanordnung nach Art. 16 Abs. 2 S. 2 PAG-E (Rn. 11);

— die Absenkung der Eingriffsschwelle fiir die Sicherstellung, insbesondere auch auf Vermo-
gensrechte, nach Art. 25 PAG-E (Rn. 19 ff.);

— die Zulassigkeit von Bildaufnahmen wegen GréRe oder Uniibersichtlichkeit der Ortlichkeit
nach Art. 33 Abs. 1 Nr. 2 PAG-E (Rn. 30 f.);

— die Ermoglichung der Verwendung automatischer Erkennungs- und Auswertungssysteme
unter den in Art. 33 Abs. 5 PAG-E genannten Voraussetzungen (Rn. 33 f.);

— die Erweiterung der Verwendungsmoglichkeit aus einer elektronischen Aufenthaltsiiberwa-
chung gewonnener Daten nach Art. 34 i. V. m. Art. 48 Abs. 1 Hs. 2 und Art. 36 Abs. 1 Nr. 2
lit. a) PAG-E (Rn. 35, 41);

— die Schaffung einer Befugnis zur Postbeschlagnahme in Féllen drohender Gefahr nach Art.

35 Abs. 1S. 1 Nr. 1 PAG-E (Rn. 36);
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— der Verzicht auf einen Richtervorbehalt in Féllen langerfristiger Observationen nach Art. 36
Abs. 1 Nr. 2 lit. b) PAG-E (Rn. 42);

— die Zulassigkeit der heimlichen Uberwachung des gesprochenen Worts auRerhalb von
Wohnraum ohne besondere Anordnungsvoraussetzungen nach Art. 36 Abs. 1 Nr. 2 lit. ¢)
PAG-E (Rn. 43);

— die Erstreckung besonderer Mittel der Datenerhebung auf ,,Kontakt- und Begleitpersonen*
nach Art. 36 Abs. 2 Nr. 2 PAG-E (Rn. 44);

— der Verzicht auf erhdhte Anordnungsvoraussetzungen fiir den Einsatz besonderer Mittel der
Datenerhebung gegen nicht verantwortliche Personen nach Art. 36 Abs. 2 Nr. 3 PAG-E
(Rn. 45);

— die Zuldssigkeit des Einsatzes automatisierter Kennzeichenerfassungssysteme jedenfalls in
Féllen lediglich drohender Gefahr nach Art. 39 i. V. m. Art. 13 Abs. 1 Nr. 1 lit. b) PAG-E (Rn.
50 f.);

— die Absenkung der Voraussetzungen flr eine Ausschreibung zur polizeilichen Beobachtung
nach Art. 40 PAG-E (Rn. 52 - 56);

— die Absenkung der Voraussetzungen fiir eine Wohnraumiiberwachung und die dortige Aus-
gestaltung des Kernbereichsschutzes nach Art. 41 PAG-E (Rn. 58 f.);

— die Ermdglichung der Telekommunikationsiiberwachung jedenfalls in Fallen lediglich dro-
hender Gefahr nach Art. 42 Abs. 1 S. 1 Nr. 1 PAG-E (Rn. 64 - 66);

— die Schaffung einer Betretungs- und Durchsuchungsbefugnis fir Wohnungen zum Zweck
der Durchfuihrung einer Telekommunikationsiiberwachung und einer Online-Durchsuchung
nach Art. 44 Abs. 5 S. 3 und Art. 45 Abs. 3 S. 5 PAG-E (Rn. 78, 85);

— die Ermdglichung der Online-Durchsuchung jedenfalls in Féllen lediglich drohender Gefahr
nach Art. 45 Abs. 1 S. 1 Nr. 1 PAG-E (Rn. 79 - 81);

— die Absenkung der Voraussetzungen fiir die Datenléschung und Ermdglichung der Daten-
manipulation im Rahmen der Online-Durchsuchung nach Art. 45 Abs. 1 S. 6 PAG-E (Rn.
84);

— die Schaffung einer Befugnis zum Einsatz von Drohnen nach Art. 47 PAG-E, soweit deren

Zweck nicht im Erstellen von Bild- und Videoaufnahmen liegt (Rn. 89);

— die Neuregelung von Ermittlungsersuchen an inlandische Nachrichtendienste nach Art. 60
Abs. 3 PAG-E im Lichte der Ausweitung der polizeilichen Befugnisse ins Gefahrenvorfeld
(Rn. 112);
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— die Ermoglichung des Einsatzes von (auch bewaffneten) Drohnen zur Anwendung unmittel-
baren Zwangs nach Art. 78 Abs. 3 PAG-E (Rn. 116).

Eine Gesamtbilanz der betrachtlich erweiterten Befugnisse der Bayerischen Polizei féllt in hohem
MaRe verfassungsrechtlich bedenklich aus (Rn. 121 f.).

126
Dartiber hinaus ist der Gesetzentwurf im Kontext der generellen Ausweitung sicherheitsbehdrdlicher

Befugnisse zu sehen. Die gegenstandlichen Weiterungen werden flankiert von weiteren eingriffsinten-
siven Anderungen im Bereich der Nachrichtendienste und der Strafverfolgung (vgl. Rn. 1). Der unter-
schiedliche Aufgabenzuschnitt der Behdrden in den jeweiligen Bereichen wird dabei zugunsten einer
maoglichst weiten Ausdehnung der jeweiligen Befugnisse ausgeblendet. Je hoher die ,,Gesamtbilanz*
der hoheitlichen Eingriffsbefugnisse ausfallt, desto kritischer ist aber bei jeder Verscharfung des Si-
cherheitsrechts zu fragen, ob bei einer Gesamtbetrachtung noch die Grenze des Zumutbaren gewahrt
ist. Diese Grenze kann freilich nicht absolut definiert werden, sondern nur relativ zu den aktuellen
sicherheitspolitischen Erfordernissen. Diesbeziiglich bleibt der Gesetzentwurf - wie schon das Gesetz
vom 24.07.2017 - im Ungefahren, indem die erheblichen Befugniserweiterungen pauschal mit dem
Hinweis auf eine gesteigerte Bedrohungslage gerechtfertigt werden, ohne diesen Befund rechtstatsach-
lich zu untermauern. Dass der Entwurf einen vermeintlichen Bedarf polizeilicher Befugniserweiterun-
gen unterlegt, obwohl Bayern nach offiziellen Bewertungen seit vielen Jahren das sicherste Bundes-
land sei und Uber die effektivsten polizeilichen Befugnisse verfiige®®, stellt einen grundlegenden
Selbstwiderspruch dar. Unverzichtbar ist als Grundlage derartig weit reichender Ausdehnungen und
Umstrukturierungen des Polizeirechts, wie der Entwurf sie beabsichtigt, eine substanzielle rechtstat-
séchliche Kenntnis von Defiziten und Bedarfen der polizeilichen Praxis angesichts einer nachweislich
verénderten Sicherheitslage. In den Worten von Friedrich Schoch in einer ausgewogenen Analyse aus
der Zeit des beginnenden ,,Abschieds vom Polizeirecht des liberalen Rechtsstaats®: ,, Ohne eine dem
Sachanliegen gerecht werdende Realanalyse verfehlt die rechtliche Problembewaéltigung ihr Ziel, das
doch in der Herstellung praktischer Konkordanz liegen muss. Deshalb missen wir uns Klarheit dar-
uber verschaffen, dass es unter den gegebenen Umstanden auf der einen Seite nicht (mehr) um die
vollstandige staatliche Garantie von Sicherheit gehen kann, sondern nur noch um die (moglichst weit
gehende) Reduktion von Unsicherheit. Auf der anderen Seite ist nicht zu leugnen, dass z. B. die Terro-
rismusbekdmpfung selbstverstindlich ein Stiick , Uberwachungsstaat‘ erfordert. Und als Garant rela-
tiver Sicherheit ist der Staat notwendigerweise auf erfolgreiche Pravention angewiesen. Dies wiede-

rum setzt, will man nicht naiv sein, staatliche Informationsvorsorge, d. h. , Vorfeldaktivitiiten* der Po-

226 \/gl. Pressemitteilung Nr. 33/2018 des Bayerischen Staatsministers Joachim Herrmann vom 07.02.2018: ,,Bayern hat
schon jetzt das effektivste Polizeirecht in ganz Deutschland. Mit unserem Gesetzespaket bauen wir diese bundesweite Spit-
zenposition jetzt noch weiter aus.“; vgl. auch die laut PKS seit Jahren konstant hohe Aufklarungsquote in Bayern,
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lizei voraus. “**’ Dieser Befund trifft heute nicht minder zu. Eine entsprechende Realanalyse und ein

Bemiihen um praktische Konkordanz, also Ausgewogenheit, lasst der Entwurf nicht erkennen.

127
SchlieBlich ist in diesem Zusammenhang zu beméngeln, dass der Gesetzentwurf einer Ordnungsidee,

wie in Zukunft Veranderungen der Sicherheitslage Rechnung getragen werden kann, ohne die Freiheit
der Burgerinnen und Biirger tiber Gebuhr zu geféhrden, entbehrt. Dem Entwurf l&sst sich kein per-
spektivischer Ansatz entnehmen, sein Konzept erschopft sich in einer weitgehendsten Ausdehnung
polizeilicher Befugnisse auf Kosten der Freiheitsrechte. Eine moderne Sicherheitspolitik sollte sich
demgegeniiber an der Idee orientieren, ihre Ressourcen auf die Verhitung und Bekampfung schwer
wiegender Bedrohungen, Gefahrenlagen und Formen der Kriminalitat zu konzentrieren, statt einem
Paradigma gréRtmoglicher Sicherheit bei groRtmaglicher Uberwachung und Steuerung der Bevolke-
rung zu folgen. Dies beinhaltet einerseits das Gebot einer moglichst effizienten Koordination und Ko-
operation der diversen Sicherheitsbehdrden im Sinne einer arbeitsteiligen Vorgehensweise. Durch
einen bereichsspezifischen Zuschnitt der jeweiligen Befugnisse wirde zugleich dem Trennungsgebot

in seinen verschiedenen Dimensionen Rechnung getragen.??

Andererseits impliziert die ldee einer
effektiven und zugleich grundrechtsschonenden Ausgestaltung des Sicherheitsrechts, dass Eingriffe
moglichst zielgerichtet erfolgen missen. Darin liegt, bezogen auf informationelle Manahmen, zu-
gleich - entsprechend dem Grundsatz der Datensparsamkeit - die effektivste Form des Schutzes infor-
mationeller Selbstbestimmung. Der mdoglichst zielgerichtete Einsatz hoheitlicher Befugnisse setzt ne-
ben einem funktionierenden Datenaustausch der Sicherheitsbehdrden untereinander sowie leistungsfa-
higen Analysemdglichkeiten auch die Gewinnung von interdisziplinarem und empirisch fundiertem
Grundlagenwissen (iber Chancen und Risiken moderner Formen der Datenverarbeitung fir das Si-
cherheitsrecht voraus.?”® Derlei Perspektiven lasst der Gesetzentwurf vermissen. Stattdessen folgt er
einer nicht mehr zeitgemaBen Philosophie méglichst flichendeckender Uberwachung und quantitativer
Optimierung der Datenerhebung. Dass dieses Paradigma an rechtliche und tatsachliche Grenzen stof3t
und deshalb ein Beschreiten neuer Wege erforderlich ist, belegt nachdriicklich die verfahrene Lage im

Bereich der sog. ,,Vorratsdatenspeicherung®.?*

https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKriminalstatistik/PKS2016/InteraktiveKa
rten/01StraftatenInsgesamt/01_Straftateninsgesamt_node.html.

227 schoch, Der Staat 2004, 347, 365 f.

228 7ur Notwendigkeit eines ,,ganzheitlichen Konzepts“ als Folge des Trennungsgebots und der aktuellen sicherheitspoliti-
schen Herausforderungen ausf. Streif3, insbes. S. 137 ff., 231 ff., 235 ff.; zum komplementéren Charakter von Trennung,
Koordination und Kooperation Dietrich, in Dietrich/Eiffler, Teil 11l § 3 Rn. 35 ff.

229 /g1, Garditz, Sicherheitsrecht als Perspektive, GSZ 2017, 1, 3.

230 v/gl. dazu Loffelmann, GSZ 2017, 38 ff.
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IV. Handlungsempfehlungen

128

AbschlieBend wird empfohlen,

1.

im Dialog mit Polizei und anderen Sicherheitsbehdrden und, falls moéglich, unter wissenschaft-

licher Begleitung, deren tatsachliche Bedarfe zu eruieren;

im Dialog mit Rechtswissenschaft und Praxis und unter Berticksichtigung der sicherheitspoli-
tischen Zielsetzungen im Bund und den Landern Konzepte fur ein modernes und ausgewoge-
nes Sicherheitsrecht zu entwickeln, das der Digitalisierung der Lebenswirklichkeit und den
damit einhergehenden sozialen, kulturellen und technischen Veranderungen im Umgang mit

personenbezogenen Daten gerecht wird;

im Falle des Inkrafttretens des Gesetzes die Moglichkeit einer Rechtssatzverfassungsbe-
schwerde zum BVerfG zu prufen, wobei der Umstand, dass zahlreiche Weiterungen im Be-
reich von UberwachungsmaBnahmen mit hoher Streubreite zu erwarten sind, insoweit eine

Beschwerdebefugnis begriinden durfte.
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